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[날짜] 

2 S u m m a r y 
 

2023 년 상반기 악성코드 분석 보고서 

 

악성코드 행위분류 주요행위 분석가 

GlobeImposter Ransomware 파일 암호화 신동호 

Lukitus Ransomware 파일 암호화 송현호 

Vidar InfoStealer 정보 탈취 이수지 
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3 GlobeImposter 
 

분석 개요 

GlobeImposter 랜섬웨어는 2017 년 처음 발견된 랜섬웨어로 주로 기업과 기관을 타겟으로 

유포되며 이후 매우 다양한 변종이 등장하여 현재까지 활발하게 유포중이다. 해당 변종은 파일을 

암호화시킨 후 확장자 명을 ..doc 로 변경하며 html 로 작성된 랜섬노트를 생성한다. 

 

 

파일 정보 

Name GlobeImposter 

Type NSIS 설치 파일 

Behavior Ransomware 

MD5 c99e32fb49a2671a6136535c6537c4d7 

TimeStamp 2016/12/11 21:50:45 UTC 
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동작 과정 
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상세 분석 

NSIS 파일 

GetTempFileName()을 통해 Temp 경로에 ns(랜덤 5 자리).tmp 파일과 ns(랜덤 5 자리).tmp 

디렉토리를 생성하고 디렉토리 하위에 System.dll 파일 생성한다. 

 

[그림 1] 생성된 System.dll 

  

System.dll 의 call 함수를 실행한다. 

 

[그림 2] System.dll Call(), dropper 실행 
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System.dll 

명령어 복호화 

  4byte 씩 xor 연산을 통해 명령어 복호화한다. 

  각각 0xBC2AEF34, 0xB067804F, 0xC091B1A3, 0xA2C3F4F8, 0x83274D5B, 0xB3569B80 를 

키값으로 총 6 번 복호화 작업을 수행한다. 

 

[그림 3] DWORD 단위로 xor 연산하여 자체 복호화 

 

사용할 API 주소 획득 

  LoadLibrary()를 통해 구한 dll 주소값을 기준으로 사용할 API 가 존재하는 위치값을 연산하는  

 방식을 통해 GetProcAddress()를 사용하지 않고 API 의 주소를 획득한다. 

 

[그림 4] dll 명시적 호출, API 주소 획득 
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자식 프로세스 생성 

 

[그림 5] 호출자 프로세스 정지상태로 생성 

 

[그림 6] 정지상태로 생성된 자식 프로세스 
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코드 인젝션 

 

[그림 7] 해당 프로세스의 ImageBase 획득 

 

생성된 자식 프로세스에 메모리를 할당하고 해당 영역에 위에서 복호화한 악성 PE 데이터 

(globeimposter)를 입력한다. 

 

[그림 8] 자식 프로세스에 메모리 할당 및 데이터 입력 

 

[그림 9] 자식프로세스에 쓰여진 PE 데이터 

 

SetThreadContext()를 통해 자식 프로세스의 EIP 를 인젝션한 PE 의 entrypoint 로 설정한 후  

프로세스 실행한다. 

 

[그림 10] 자식 프로세스 실행 
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GlobeImposter 

문자열 복호화 루틴 

 

[그림 11] 메모리에 하드코딩된 키를 연산하여 32byte 의 문자열 복호화용 키 생성 

하드코딩된 

키 

B231B717113902E9F788C7BD0C7ABABAF9B173A7F6B432076B82CBCB7C81

49F3CF2F55A8CBDD772BFB4E0A319AE1ED45EB4AA6C4C6BAC6E11014BDD47

D3BDDA0DC19B7F217C8A1B33BCAE7681020436907BEC78F0E47AD285D72B8

E5466C83114CC40D44A081A604F05E2D147DFC3AEDD9A7B69D493176EFD7D

8B0D264D1A2BFB14FECC1378A8D90547A2F6CA070E90F95FCAA54FA26FA5D6

3DC84C6C3780D4BB41BE4B608343D72DDE52DE40A2A06D56482454F9DF058

E65C3F02CBE1B77289F39EC5BDBC58653A35476A205CD7C75A40D34ECFA56

DA0A6433E141F0D9AC60DFBAA21E8AEB5658168253A315F298EDBC7850D3D

79BB1E15FEF367F5BD27BF8D 

문자열 

복호화용 키 

AE09C984DF6E74640B3271EADB5DD7C65FDE806235B2CDA478E0EFA9129C

09E7 

[표 1] 메모리에 하드코딩된 키와 연산을 통해 획득한 문자열 복호화용 키 

 

문자열 복호화용 키를 이용한 XOR 연산을 통해 향후 사용할 문자열을 복호화한다. 

 

[그림 12] 문자열 복호화 루틴 
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[날짜] 

 

 [그림 13] 복호화 이전 

 

[그림 14] 복호화 이후 

 

지속성 루틴 등록 

호출자 파일을 CopyFile()을 통해 %appdata%/Roaming/호출자파일이름으로 복사한다. 

 

[그림 15] 호출자 파일을 appdata%/Roaming/호출자파일이름으로 복사 

 

[그림 16] appdata%/Roaming/호출자파일이름 파일을 RunOnce 레지스트리 데이터로 등록 

키 HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\CurrentVersion\\RunOnce 

값 BrowserUpdateCheck 

데이터 %appdata%/Roaming/호출자파일이름 

[표 2] 생성된 레지스트리 값 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

G
 I
 o

 b
 e

 I
 m

 p
 o

 s
 t

 e
 r

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

G
 I
 o

 b
 e

 I
 m

 p
 o

 s
 t

 e
 r

 



 

12 
[날짜] 

킷값 저장을 위한 파일생성, 키 생성하고 입력 

위에서 구한 문자열 복호화를 위한 32byte 키를 public or ALLUSERSPROFILE 의 절대경로와 

결합하여 경로를 생성한다. 

 

[그림 17] 키값 입력을 위한 파일 경로 생성 

 

[그림 18] 생성한 경로로 파일 생성 

 

CryptGenRandom()을 통해 획득한 사용자 기본 공급자 csp 를 통해 구한 랜덤 128byte 값을 

연산하여 256byte 의 키 A 를 생성한다. 

 

[그림 19] 사용자 기본 공급자 csp 를 통해 128byte 키 생성 

 

[그림 20] csp 를 통해 구한 값을 연산하여 256byte 의 최종 키 생성 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

G
 I
 o

 b
 e

 I
 m

 p
 o

 s
 t

 e
 r

 



 

13 
[날짜] 

두번째 키 또한 키 A 와 동일한 방법으로 256byte 의 값를 생성한 후 추가적으로 hex 값을 

ascii 로 변환하여 키 B 를 생성한다. 

 

[그림 21] 두번째 키 생성 

 

문자열 복호화 루틴을 통해 랜섬노트를 복호화한다. 

 

[그림 22] 랜섬노트 복호화 

 

[그림 23] 복호화된 랜섬노트 일부(html 형태) 
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sql 프로세스 종료 

실행중인 프로세스 리스트 중 sql 이 존재할경우 해당 프로세스를 taskkill 명령어를 통해 

종료한다. 

 

[그림 24] sql 프로세스 종료 
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감염대상 드라이브 검색 

GetLogicalDrives()를 통해 획득한 비트마스크를 통해 논리드라이브를 검색하여 해당 

드라이브 type 이 이동식 드라이브(flash) 혹은 고정 드라이브(HDD, SSD), 혹은 원격 

드라이브(네트워크)일 경우 감염대상 디렉토리로 등록한다. 

 

[그림 25] 감염대상 디렉토리 검색 

 

감염대상 드라이브 root 경로와 두개의 키를 인수로 전달하여 암호화 행위를 수행하는 스레드를 

생성한다.  

 

[그림 26] 암호화 행위 스레드 생성 
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암호화 대상 파일 검색 

감염대상 드라이브의 root 경로 하위를 검색하여 디렉토리일 경우 감염제외 대상 디렉토리인지 

확인하고 파일일 경우 확장자가 ..doc(암호화이후 변경되는 확장자) or Read__ME.html(랜섬노트) or 

악성파일 본인인지 확인 후 아니라면 암호화 루틴에 해당 파일과 키 A, B 를 전달한다. 

 

[그림 27] 드라이브 하위 파일 검색 루틴 

 

해당 과정을 더이상 검색할 파일이 없을 때까지 반복한다. 

 

[그림 28] 다음 파일 찾기 
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시스템 디렉토리 보안솔루션 디렉토리 브라우저 디렉토리 

Microsoft Windows Defender Internet Explorer 

Microsoft Help ESET Opera 

Windows App Certification Kit COMODO Mozilla Firefox 

Windows NT Kaspersky Lab Chrome 

Windows Kits McAfee YandexBrowser 

Windows Mail Avira  

Windows Media Player spytech software  

Windows Multimedia Platform sysconfig  

Windows Phone Kits Avast  

Windows Phone Silverlight Kits Dr.Web  

Windows Photo Viewer Symantec  

Windows Portable Devices Symantec_Client_Security  

Windows Sidebar AVG  

WindowsPowerShell   

NVIDIA Corporation   

Microsoft.NET   

Internet Explorer   

system volume information   

Microsoft Shared   

Common Files   

Outlook Express   

Movie Maker   

ntldr   

Wsus   

ProgramData   

[표 3] 감염 제외 대상 디렉토리 
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파일 암호화 루틴 

고정키를 암호화 대상 파일의 절대경로, 생성한 UUID 와 연산하여 파일 암호화에 사용할 

대칭키를 생성한다. 

 

[그림 29] 새 UUID 생성 

 

[그림 30] 암호화 대상 파일 open, 파일 크기 획득 

고정키 
67 E6 09 6A 85 AE 67 BB 72 F3 6E 3C 3A F5 4F A5 7F 52 0E 51 8C 68 05 9B AB D9 

83 1F 19 CD E0 5B 

[표 4] 대칭키 생성에 사용되는 고정키 

 

[그림 31] 고정키를 open 한 파일의 절대경로와 연산 

 

[그림 32] UUID 와 변경된 고정키를 연산하여 최종 키 1 생성 

 

[그림 33] 키 1 을 shift, xor 연산하여 키 2 생성 
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암호화 대상 파일이 8192byte 이하인 경우, 8192byte 이상 16384byte 미만일 경우, 16384byte 

이상일 경우에 따라 파일의 영역을 나누어 AES 대칭키 암호화 알고리즘을 사용하여 암호화하고 

key 데이터를 파일의 끝에 추가한다. 

 

[그림 34] 파일 크기별 암호화 루틴 

 

[그림 35] 파일 암호화에 사용한 키를 암호화하여 파일의 끝에 입력 

 

[그림 36] 암호화된 키 A 와 평문 키 B 를 파일 뒤에 입력 
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[날짜] 

 

[그림 37] 파일 크기별 암호화 영역 
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파일 확장자 변경 

암호화가 끝나면 해당 파일 경로에 ..doc 를 추가하고 MoveFileEx()를 실행하여 확장자를 

변경한다. 

 

[그림 38] 파일 확장자 ..doc 로 변경 

 

[그림 39] 확장자가 변경된 파일 
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랜섬노트 생성 

하나의 파일에 대해 암호화 작업이 끝나면 해당 파일이 위치한 디렉토리에 

Read__ME.html 파일이 존재하는지 확인하고 존재하지 않는다면 Read__ME.html 파일을 생성하고 

html 데이터(랜섬노트)를 입력한다. 

 

[그림 40] 랜섬노트 생성 

 

[그림 41] 생성된 html 랜섬노트 
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VSS(볼륨 섀도우 복사본), 로그 삭제 

GetTempFileName()을 통해 %TEMP% 하위에 tmpXXXX.tmp 파일을 생성하고 CreateFile()을 

통해 tmpXXXX.tmp.bat 파일을 생성한다. 

 

[그림 42] Temp 하위에 tmpXXXX.tmp.bat 파일 생성 

 

볼륨 섀도 복사본을 삭제하고 터미널 기록과 관리 이벤트 로그를 삭제하는 명령어를 

tmpXXXX.tmp.bat 에 입력한다. 

 

[그림 43] tmpXXXX.tmp.bat 에 입력된 명령어 

 

tmpXXXX.tmp.bat 프로세스를 생성하여 해당 명령어를 실행한다. 

 

[그림 44] tmpXXXX.tmp.bat 프로세스 생성 
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악성파일 자가삭제 

cmd 를 통해 /c del (호출자 파일 절대경로) > nul 명령을 실행하여 악성파일 자가삭제를 

실행한다. 

 

[그림 45] cmd 를 통해 악성파일 자가삭제 

 

[그림 46] 악성파일이 삭제됨을 탐색기에 초기화 

 

프로세스 종료 

 

[그림 47] 종료 
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4 Luckitus 
 

분석 개요 

Luckitus 랜섬웨어는 2016 년 토르 네트워크에서 처음 발견된 악성코드로 러시아의 해킹 조직 

드리덱스 봇넷을 통해 대량의 스팸 메일로 뿌려졌다. 해당 악성코드는 분석을 방해하기 위해 

안티 디버깅이 걸려있으며 러시아는 공격 대상에서 제외한다. 또한 AES-128, RSA-2048 알고리즘을 

사용하여 사용자의 시스템 정보를 암호화해 C&C 서버로 전송하고 파일을 암호화한 뒤 파일의 

복구를 막기 위해 데이터베이스 프로그램 및 VSS 를 삭제한다. 

 

 

파일 정보 

Name Lukitus 

Type Exe 실행 파일 

Behavior Ransomware 

MD5 3329641a171508fa6b1ad7674b31431093d46be190d1a51acd77e486f42d9c8e 

TimeStamp 2013/03/02 01:03:03 UTC 
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[날짜] 

동작 과정 

 

 

 

MITRE ATT&CK 

Reconnaissance Defense Evasion Discovery Command and 

Control 

Gather Victim Host 

Information: 

Hardware 

Access Token 

Manipulation 

Peripheral 

Device Discovery 

Data Encoding 

   Data 

Obfuscation 

Exfiltration Impact   

Exfiltration Over C2 

Channel 

Data Destruction   

 Data Encrypted for 

Impact 
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[날짜] 

상세 분석 

안티 디버깅 

디버깅 여부를 확인 후 디버깅 중일 경우 메모리를 쓰레기 값으로 채우고 디버깅이 아닐 경우 

정상 데이터를 삽입한다. 

 

[그림 48] 안티 디버깅 

 

[그림 49] 안티디버깅 탐지시 메모리 

 

[그림 50] 안티디버깅 우회시 메모리 

 

SEH Chain 설정 

분석을 방해하기 위하여 SEH Chain 을 설정하여 분석을 방해한다. 

 

[그림 51] SEH Chain 을 위한 함수 호출 
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권한 상승 

코드가 SetTokenInformation 함수를 TokenVirtualizationEnabled 옵션을 사용함으로써 토큰을 

가상화하여 권한을 상승시킨다 

 

[그림 52] 액세스 토큰을 이용한 권한 상승 

 

공격 국가 식별 

시스템 언어 ID 를 확인하여 러시아 언어인지 확인 후 이 조건에 따라 다른 루틴을 실행시킨다. 

 

[그림 53] 시스템의 언어 확인 
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[날짜] 

파일 삭제 

시스템의 언어가 러시아 언어일 때 ~/Temp/sys[CECF].tmp 파일로 변경 후 “cmd.exe /C del Q /F” 

명령어를 이용해 파일을 삭제시킨다. 즉, 해당 악성코드는 러시아 이외의 국가들을 대상으로 악성 

행위를 하는 악성코드이다. 

 

[그림 54] 파일 이동  

 

[그림 55] 원본 파일 삭제 
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[날짜] 

svchost.exe 생성 

원본 파일의 경로를 확인 후 ~/Temp 경로가 아닐 경우 원본 파일을 ~/Temp/svchost.exe 로 

복사한다. 

 

[그림 10] 원본 파일의 경로 확인 

 

[그림 56] 원본 파일 복사 

 

svchost.exe 실행 

원본 파일의 본사본인 svchost.exe 를 실행시키기 위해 프로세스를 생성하고 생성된 프로세스로 

인해 실행된 파일은 ~/Temp 폴더에 있기 때문에 악성행위를 진행한다.   

-  

[그림 57] svchost.exe 프로세스 실행 
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Volume Disk 의 Mount 값을 이용한 키 생성 

Volume Disk 의 값을 가져온 후 이 값의 해시 값을 반환하여 악성행위에 사용될 문자열로 

활용한다. 

 

[그림 58] Volume Disk 값 가져오기 

 

[그림 59] 해시값 확인 
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[날짜] 

이벤트 생성 

위에서 구한 해시값을 이용해 뮤텍스의 이름을 복호화한 후 Global, Local 2 개의 뮤텍스를 연다. 

이때 뮤텍스는 기존에 생성해놓지 않았기 때문에 이벤트를 생성하게 된다.  

 

[그림 60] 뮤텍스 Open 

 

액세스 제어 목록 생성 

기존 ACL 에 새로운 ACL 을 만들고 SetSecurityDescriptorDacl 함수를 사용해 정보를 설정한다. 

 

[그림 61] 액세스 제어 목록 생성 

 

이벤트 생성 

자동으로 서명되지 않은 상태로 재설정되는 이벤트 객체를 생성한다. 

 

[그림 62] 이벤트 생성 
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[날짜] 

명령어 생성 

현재 시스템이 사용하고 있는 윈도우 버전에 대한 정보를 구하고 위에서 구한 볼륨 디스크의 

해시값과 언어 등의 정보들로 C&C 서버에 전송할 명령어를 생성한다. 

 

[그림 63] 윈도우 버전 확인

 

[그림 64] 문자열 생성 
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[날짜] 

내장된 RSA 공개키 

AES 암호화키를 RSA 공개키로 암호화할 때 사용할 RSA 키가 하드코딩 되어있다. 

 

[그림 65] RSA 암호화키 

 

[그림 66] RSA 키 
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[날짜] 

AES 암호화키 생성 

CryptGenRandom 함수로 인해 반환된 임의의 값 중 첫 16Byte 와 다음 16Byte 는 각각 AES 

암호화 알고리즘에 필요한 S-BOX, 라운드 함수에서의 키 값으로 사용된다. 

 

[그림 67] 암호화된 임의 바이트 생성 

 

[그림 68] S-BOX, ROUND 함수에서 사용되는 키 
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[날짜] 

AES 알고리즘을 이용한 명령어 암호화 

위에서 생성된 암호화 키로 AES-128 알고리즘을 사용해 C&C 서버로 보낼 명령어를 암호화한다.  

 

[그림 69] AES 암호화 

 

[그림 70] RSA 암호화 
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[날짜] 

암호화된 문자열 인코딩 

암호화 알고리즘에 의해 암호화된 명령어는 각각의 값이 1Byte 의 문자로 표현 가능할 경우 

문자로 표현하며 그렇지 않을 경우 8bit씩 쪼개어 문자 또는 숫자로 나타내어 인코딩을 진행한다. 

Ex) 0x4E = N, 0x8E = 8,E 

 

[그림 71] 암호화된 문자열 인코딩 
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[날짜] 

C&C 통신 

암호화된 명령어의 길이가 131,072Byte 이하일 경우 C&C 서버에서 데이터를 읽어오고 이상일 

경우 InternetWriteFile 함수를 실행한다. 

 

[그림 72] 인코딩된 문자열의 길이 비교 

 

SEH Chain 을 이용한 악성 행위 

RaiseException 함수를 사용해 예외를 발생시켜 앞에서 설정했던 예외 처리 루틴을 실행하여 

악성 행위를 수행한다. 

 

[그림 73] 예외 발생  

 

 

 
L
 u

 k
 i
 t

 u
 s

 



 

39 
[날짜] 

공유 네트워크 감염 

공유 폴더를 감염시키기 위해 공유 폴더를 검색한다. 

 

[그림 74] 공유 네트워크 검색 
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[날짜] 

드라이브 타입 검사 

이동식 드라이브 중에서 여유 공간이 10 메가바이트 이상이며, 파일 시스템이 암호화되어 있지 

않은 드라이브인지 확인 후 파일의 암호화를 진행하게 된다. 

 

[그림 75] 파일 암호화 대상 드라이브 검색 

 

쓰레드 생성 

파일의 암호화를 위한 쓰레드를 생성하여 암호화 대상 파일을 암호화한다. 

-  

[그림 76] 쓰레드 생성  
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[날짜] 

암호화 대상 파일 검색 

암호화 대상 파일을 찾기 위해 FindFirstFileW 함수를 사용해 시스템에 존재하는 파일들의 

구조체 특성 값을 비교하여 암호화 제외 대상 파일인지 확인한다. 

 

[그림 77] 파일 검색 

 

쓰레드의 권한 상승 

앞서 권한 상승과정으로 상승된 권한으로 새롭게 생성한 쓰레드에게 읽기 권한을 설정하고 

암호화할 파일에 대한 읽기 권한을 검사한다. 

 

[그림 78] 쓰레드의 권한 상승 
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[날짜] 

Volume Shadow 삭제 

SysAllocString 으로 메모리에 "C:\\Windows\\system32\\vssadmin.exe", "Delete Shadows 

/Quiet /All"를 저장한 후 taskschd.dll 을 호출하여 명령어를 실행하여 볼륨 섀도우를 삭제한다. 

 

 [그림 79] 명령어 1 

 

[그림 80] 명령어 2 

 

파일 암호화 

파일의 암호화는 CryptGenRandom 함수로 생성된 임의의 값을 CryptEncrypt 함수로 RSA-

2048 암호화를 진행한다. 또한 파일의 데이터를 읽어 AES 알고리즘을 사용해 파일의 내용을 

암호화한 뒤 암호화된 값들을 잠금 파일에 덮어쓴다. 

 

[그림 81] 파일 암호화 
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[날짜] 

잠금 파일 생성 

암호화된 데이터를 덮어씌우기 전 파일의 속성을 변경하고 파일의 이름을 감염 파일의 이름으로 

변경한다. 

 

[그림 82] 잠금 파일 생성 

암호화 

제외 

파일 

@_HELP_intsructions.bmp, _HELP_instruction.txt, _Locky_recover_instruction.bmp, 

Locky_recover_instructions.txt, Tmp, winnt, Application Data, AppData, Program Files 

(x86), Program Files, temp, thumbs.db, $Recycle.Bin, System Volume Information, Boot, 

Windows 

암호화 

대상 

파일 

.wallet.dat .SQLITEDB, .CSV, .DOC, .MYD, .MYI, .PPT, .RTF, .SQLITE3, .XLS, .7Z, .aes, .asc 

.asf, db, .ppt, .ppsx, .pptm, .pptx, .psd, .psd, .pst, .qcow2, .rar, .raw, .rb, .sch, .sh, .sql 

.stc, .std, .sti, .swf, .sxc, .sxd, .sxi, .vmx, .vob, .wav, .wb2, .wk1, .xltx, .xlw, .xml, .zip 등 

[표 5] 암호화 제외 및 대상 파일 
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[날짜] 

배경화면 생성 및 변경 

CreateFontA, DrawText, CreateSolidBrush 와 같은 그리기 관련 함수들을 호출함으로써 

랜섬노트를 .bmp 파일로 생성 후 배경화면으로 적용한다. 

 

[그림 83] 배경화면에 사용할 이미지 생성 

 

[그림 84] 배경화면 변경 
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[날짜] 

랜섬노트 확인 

해당 랜섬웨어는 RSA-2048, AES-128 알고리즘을 사용하여 파일을 암호화했음을 명시하고 있고 

랜섬웨어 복호화를 위한 절차와 함께 각 사용자별로 할당된 URL 주소를 알려줌으로써 복호화 방

법을 알려준다. 

 

[그림 85] 랜섬노트 

 

svchost.exe 파일 삭제 

흔적을 지우기 위해 모든 악성 행위가 끝나면 실행하고 있던 악성코드 파일을 삭제한다. 

 

[그림 86] 파일 삭제 
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[날짜] 

5 Vidar 
 

분석 개요 

Vidar 는 사용자의 정보를 탈취하는 악성코드이다. 브라우저, 브라우저 플러그인 지갑, 암호화폐 

지갑 등의 개인 민감 데이터뿐만 아니라 바탕화면 스크린샷, 시스템 정보 등 다양한 데이터들을 

수집하고 탈취한다.  

 

 

 

파일 정보 

Name sdasdaasd.exe 

Type Exe 실행 파일 

Behavior InfoStealer 

MD5 34407453dea140e4c967e768ab8de83a 

TimeStamp 2022/03/21 17:45:54 UTC 
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[날짜] 

동작 과정 

 

 

 

MITRE ATT&CK 

Defense 

Evasion 

Discovery Exfiltration Impact 

File and Directory 

Permissions Modification 

Account 

Discovery 

System 

Information 

Discovery 

File 

and 

Directory 

Discovery 

Exfiltration 

Over C2 

Channel 

Data 

Destruction 

Virtualization/Sandbox 

Evasion 

Application 

Window 

Discovery 

System 

Location 

Discovery 

Query 

Registry 
  

 Browser 

Information 

Discovery 

System 

Owner/User 

Discovery 

Screen 

Capture 
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[날짜] 

상세 분석 

악성 행위에 필요한 문자열 복호화 

악성 행위에 필요한 Dll 파일 및 API 이름을 XOR 연산을 통해 복호화한다.  

 

[그림 87] 문자열 복호화 루틴 

암호화된 문자열 XOR 값 복호화된 문자열 

ZOQJZAYLEVBW 16 20 30 2E 16 28 3B 3E 24 24 3B 

16 

LoadLibraryA 

Q0Q3AV13E9S4EY 16 55 25 63 33 39 52 72 21 5D 21 

51 36 2A 

GetProcAddress 

53SQH2FDZTV 70 4B 3A 25 18 40 29 27 3F 27 25 ExitProcess 

3WV3NV1RN78S 52 33 20 52 3E 3F 02 60 60 53 54 

3F 

advapi32.dll 

0HJIBG05WEB 53 3A 33 39 36 74 crypt32.dll 

E43XOIQNB7IH 51 47 0C 26 2A 3A 0D 2D 42 27 3C GetTickCount 

9F91O 4A 2A 5C 54 3F Sleep 

0M107L2J7TE79X8YUQ9T 77 28 45 65 44 29 40 0E 52 32 24 

42 55 2C 74 38 3B 36 70 10 

GetUserDefaultLangID 

7NI6U7US9KDB 74 3C 2C 57 21 52 18 26 4D 2E 3C CreateMutexA 

OLEJNLHTBORY 08 29 31 06 2F 3F 3C 11 30 3D 3D 

2B 

GetLastError 

MPBJJTOYA 35 23 3A 0B 38 23 36 22 HeapAlloc 

HRNE5FA0KKWQCS 0F 37 3A 15 47 29 22 55 38 1F 34 GetProcessHeap 

YTZLJJPST6TTE5LI 1E 31 2E 0F 25 27 20 26 20 53 26 1A 

24 58 29 

GetComputerNameA 
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[날짜] 

Q6OBH31FRFH21E 5F 3D 36 3D 52 5D 16 20 29 3C 57 

52 31 

VirtualProtect 

4IK7N0UHEPUY8QUMB 73 2C 3F 74 3B 42 27 2D 2B 24 05 

2B 57 32 30 3E 31 

GetCurrentProcess 

EPB3ZCAK42T3ECX1OB 13 39 30 47 2F 22 2D 0A 58 5E 3B 

50 00 3B 16 44 22 23 

VirtualAllocExNuma 

LIHRUYI28QS5 5C 76 2C 3C 5C 61 26 3C 3B 7C 59 

3C 36 74 

GetUserNameA 

KVFDCNZKFFJWT8AN9N77 08 24 3F 34 37 1D 2E 39 2F 28 2D 

03 3B 7A 28 20 58 3C 4E 76 

CryptStringToBinaryA 

TOID4W 1C 0E 05 7D 60 1F HAL9TH 

4NV7DU2 7E 21 3E 59 JohnDoe 

[표 6] 복호화하는 문자열 

 

Kernel32.dll 및 advapi32.dll, crypt32.dll 의 API 주소 로드 

앞서 복호화한 Dll 파일 및 API 의 주소를 불러와 이후 루틴에서 사용할 수 있도록 한다. 

 

[그림 88] Kernel32.dll 의 API 주소 
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[날짜] 

 

[그림 89] advapi32.dll, crypt32.dll 의 API 주소 

 

현재 프로세스의 가상 메모리에 권한 할당 

 

[그림 90] 현재 프로세스에 읽기/쓰기/실행 권한 부여 
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[날짜] 

사용자 지역 언어 식별자를 통해 감염 제외 국가인지 확인 

 

[그림 91] 감염 제외 국가 확인 

 

우즈베키스탄 

 

벨라루스 

 

아제르바이잔 

 

러시아 

 

카자흐스탄   

[표 7] 감염 제외 국가 
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[날짜] 

Windows Defender 에뮬레이터인지 확인 

Windows Defender 에뮬레이터가 사용하는 NetBIOS 이름인 “HAL9TH”와 사용자 이름인 

“JohnDoe”로 일치하는지 확인함으로써, Windows Defender 에뮬레이터인지 확인한다. 

 

[그림 92] Windows Defender 에뮬레이터 사용 확인 

 

중복 실행 확인을 위한 뮤텍스 생성 

 

[그림 93] 이름없는 뮤텍스 생성 

 

정보 탈취 과정에서 사용될 문자열 복호화 

동일한 문자열 복호화 루틴을 통해 정보 탈취 과정에서 사용될 문자열을 복호화한다. 

 

[그림 94] 문자열 복호화 루틴 
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[날짜] 

문자열 항목 복호화된 문자열 

시간 관련 

문자열 

21/04/2022 20:00:00, %hu/%hu/%hu/ %hu:%hu:%hu 

DLL 파일 관련  

문자열 

sqlite3.dll, C:\\ProgramData\\sqlite3.dll, freebl3.dll, 

C:\\ProgramData\\freebl3.dll, mozglue.dll, wininet.dll, user32.dll, 

gdi32.dll, netapi32.dll, psapi.dll, bcrypt.dll, vaultcli.dll, shlwapi.dll, shell32.dll, 

gdiplus.dll, ole32.dll, dbghelp.dll 외 9 개 

시스템 정보 

탈취 관련 문자열 

Tag:, IP: IP?, Country: Country?, Working Path:, Local Time:, TimeZone:, 

Display Language:, Keyboard Languages:, Is Laptop:, Processor:, Installed 

RAM:. OS:, (, Bit), Videocard:, Display Resolution:, PC name:, User name:, 

Domain name:, MachineID:, GUID:, Installed Software:, x64, x86, 

screenshot.jpg 

API 관련 문자열 GetSystemTime, lstrcatA, SystemTimeToFileTime, ntdll.dll, sscanf, memset, 

memcpy, CreateFileA, WriteFile, CloseHandle, GetFileSize, lstrlenA, 

LocalAlloc, GlobalFree, ReadFile, OpenProcess, SetFilePointer, SetEndOfFile, 

GetCurrentProcessId, GetLocalTime, GetTimeZoneInformation, 

GetUserDefaultLocalName, LocalFree, GetSystemPowerStatus, 

GetSystemInfo, GlobalMemoryStatusEx 외 113 개 

C&C 주소 및 

통신 관련 문자열 

http://, ec2-44-203-59-146.compute-1.amazonaws.com, /gate.php, HEAD, 

HTTP/1.1, GET, POST, file, Content-Type: multipart/form-data; boundary=--

--, Content-Disposition: form-data; name=", Content-Disposition: form-

data; name="file"; filename=", Content-Type: application/octet-stream, 

Content-Transfer-Encoding: binary, 

SQL 관련 문자열 sqlite3_open, sqlite3_prepare_v2, sqlite3_step, sqlite3_column_text, 

sqlite3_finalize, sqlite3_close, sqlite3_column_bytes, sqlite3_column_blob, 

SELECT origin_url, username_value, password_value FROM logins, SELECT 

HOST_KEY, is_httponly, path, is_secure, (expires_utc/1000000)-11644480800, 

name, encrypted_value from cookies, Autofill\\%s_%s.txt, SELECT name, 

value FROM autofill 외 6 개 

브라우저 정보  

탈취 관련 

문자열 

SOFT:, PROF: ?, PROF:, HOST:, USER:, PASS:, encrypted_key, Card number:, 

\nName on card:, \nExpiration date:, History\\%s_%s.txt, 

Cookies\\%s_%s.txt, CC\\%s_%s.txt, Downloads\\%s_%s.txt, Login Data, 

Cookies, Web Data, History, logins.json, formSubmitURL, usernameField, 

encryptedUsername, encryptedPassword, guid, cookies.sqlite, 

formhistory.sqlite, places.sqlite 외 72 개 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

V
 i
 d

 a
 r

 



 

54 
[날짜] 

브라우저 

플러그인 지갑 

관련 문자열 

Ibnejdfjmmkpcnlpebklmnkoeoihofec, TronLink, 

nkbihfbeogaeaoehlefnkodbefgpgknn, MetaMask, 

fhbohimaelbohpjbbldcngcnapndodjp 외 199 개 

암호화폐 지갑  

관련 문자열 

wallets\\, Ethereum, \\Ethereum\\, keystore, Eletrum, 

\\Electrum\\wallets\\, ElectrumLTC, \\Electrum-LTC\\wallets\\, 

Exodus, \\Exodus\\, exodus.conf.json, window-state.json, 

\\Exedus\\exodus.wallet\\, passphrase.json, seed.seco, info.seco, 

ElectronCash, \\ElectronCash\\wallets\\, default_wallet, MultiDoge, 

\\MultiDoge\\, multidoge.wallet, \\jaxx\\Local 외 17 개 

레지스트리  

관련 문자열 

HARDWARE\\DESCRIPTION\\System\\CentralProcessor\\0, 

ProcessorNameString, SOFTWARE\\Microsoft\\Windows 

NT\\CurrentVersion, ProductName, DISPLAY, 

SOFTWARE\\Microsoft\\Cryptography, MachineGuid, 

SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Uninstall, 

DisplayName, Displayversion 

환경변수 관련  

문자열 

%APPDATA%, %LOCALAPPDATA%, %USERPROFILE%, %DESKTOP%, PATH, 

PATH= 

기타 Open, .zip, system.txt, Grabber\\%s.zip, *.*, TRUE, FALSE, 

C:\\ProgramData\\, %s\\%s\\Local Extension 

Settings\\%s, %s\\CURRENT, %s\\%s\\Sync Extension 

Settins\\%s, %s\\%s\\IndexedDB\\chrome-

extension_%s_0.indexeddb.leveldb, 

ABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890, /c timeout /t 5 & del /f /q 

"%s" & exit, C:\\Windows\\System32\\cmd.exe 

[표 8] 악성 행위에 사용하기 위해 복호화한 문자열 
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[날짜] 

추가적인 Dll 파일 및 API 로드 

추가로 복호화한 문자열에 포함되는 Dll 파일 및 API 의 주소를 불러온다. 

 

[그림 95] Kernel32.dll 의 API 주소 로드 

Dll 파일 이름 API 이름 

Kernel32.dll GetSystemTime, lstrcatA, SystemTimeToFileTime, CreateFileA,  WriteFile, 

CloseHandle, GetFileSize, lstrlen, GlobalFree,  ReadFile, OpenProcess, 

SetFilePointer, SetendOfFile,  GetCurrentProcessId,  GetLocalTime, 

GetTimeZoneInformation,  GetUserDefaultLocalName, LocalFree, 

GetSystemPowerStatus,  GetSystemInfo, GlobalMemoryStatusEx, 

IsWow64Process,  GetTempPathA, GetLocaleInfoA, GetFileSizeEx, 

GetFileAttributesA, FindFirstFileA, FindNextFileA, FindClose, 

GetCurrentDirectoryA, CopyFileA, DeleteFileA, lstrcmpW, GlobalAlloc, 

FreeLibaray,  SetCurrentDirectoryA, CreateFileMappingA, MapViewOfFile, 

UnmapViewOfFile, FileTimeToSystemTime, GetFileInformationByHandle, 

GlobalLock, GlobalSize, WideCharToMultiByte, GetWindowsDirectoryA, 

GetVolumeInformationA, GetVersionExA, GetModuleFileNameA, CreateFileW, 

CreateFileMappingW, MultiByteToWideChar, CreateThread, 

GetEnvironmentVariableA,  SetEncironmentVariableA, lstrcpyA, lstrcpynA, 

VirtualAlloc, VirtualFree, HeapFree, LocalFileTimeToFileTime, CreateDirectoryA, 

SetFileTime 

ntdll.dll Sscanf, memset, memcpy 

wininet.dll InternetOpenA, InternetConnectA, HttpOpenRequestA, HttpSendRequestA, 

HttpQueryInfoA, InternetCloseHandle, InternetReadFile, InternetSetOptionA, 

InternetOpenUrlA,  InternetCrackUrlA 
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[날짜] 

 

 

[그림 96] Dll 파일 로드 

  

user32.dll wsprintfA, CharToOemW, GetKeyboardLayoutList, EnumDisplayDevices, 

ReleaseDC, GetDC, GetSystemMetrics, GetWindowRect, GetWindowDC, 

CloseWindow 

advapi32.dll RegOpenKeyExA, RegQueryValueExA, RegCloseKey, GetCurrentHwProfileA, 

RegEnumKeyExA, RegGetValueA 

gdi32.dll CreateDCA, GetDeviceCaps, CreateCompatibleDC, CreateCompatibleBitmap, 

SelectObject, BitBit, DeleteObject, StretchBlt, GetObjectW, GetDIBits, DeleteDC, 

RestoreDC 

netapi32.dll DsRoleGetPrimaryDomainInformation 

psapi.dll GetModuleFileNameExA 

crypt32.dll CryptUnprotectData 

bcrypt.dll BCryptCloseAlgorithmProvider, BCryptDestroyKey, 

BCryptOpenAlgorithmProvider, BCryptSetProperty, 

BCryptGenerateSymmetricKey, BcryptDecrypt 

vaultcli.dll VaultOpenVault, VaultCloseVault, VaultEnumerateItems, VaultGetItemWin8, 

VaultGetItemWin7, VaultFree 

shlwapi.dll StrCmpCA, StrStrA, PathMatchSpecA 

shell32.dll SHGetFolderPathA, ShellExecuteExA 

Gdiplus.dll GdipGetImageEncodersSize, GdipGetImageEncoders, 

GdipCreateBitmapFromHBITMAP, GdiplusStartup, GdiplusShutdown, 

GdipSaveImageToStream, GdipDisposeImage,GdipFree 

ole32.dll CreateStreamOnHGlobal 

dbghelp.dll SymMatchString 

[표 9] 복호화한 Dll 관련 문자열 
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[날짜] 

시스템 시간을 이용해 zip 파일 이름 생성 

 

[그림 97] 시스템 시간을 통해 zip 파일 이름 생성 

 

[그림 98] zip 파일 확장자 추가 

 

[그림 99] 생성된 zip 파일 이름 
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[날짜] 

C&C 연결 후 추가 데이터 받음 

C&C 연결 후 추가 데이터를 받아오는 것으로 확인되나, C&C 서버가 닫혀있어 추가 

분석이 불가능하다. 

 

[그림 100] C&C 연결 

 

[그림 101] C&C 통신으로 받은 데이터 읽기 
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[날짜] 

Chromium 계열 브라우저 정보 탈취 

브라우저 정보를 탈취하기 위해 sqlite3.dll 의 API 주소를 불러오고 Chrome 계열의 브라우저의 

캐시, 쿠키, 히스토리, 로그인 세션 등을 검색하고 탈취한다. 공통적으로 원본 파일을 복사한 후 

복사한 파일(SQL) 내부에서 탈취할 값만 쿼리문을 통해 불러온다. 그 후 zip 파일에 압축 시 

사용할 파일 명과 함께 데이터 압축 및 저장한다. 

 

[그림 102] sqlite3.dll 의 API 로드 

 

[그림 103] Cookies 파일 복사 
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[날짜] 

 

 [그림 104] Cookies 데이터 탈취

 

[그림 105] 탈취한 Cookies 정보를 메모리에 저장 
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[날짜] 

 

 [그림 106] 복호화된 쿠키값 탈취 및 zip 파일에 탈취한 내용 저장 

 

[그림 107] History 파일 복사 

 

[그림 108] History 정보 탈취 

 

[그림 109] Web Data 파일 복사 
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[날짜] 

 

 [그림 110] Web Data 정보 탈취 

 

[그림 111] Login Data 파일 복사 

 

[그림 112] Login Data 정보 탈취 
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[날짜] 

 

 [그림 113] 탈취한 Login Data 정보를 메모리에 저장 

  

브라우저 종류 

Chrome Comodo TorBro 

ChromeBeta Nichrome CryptoTab 

ChromeCanary Maxthon5 Brave 

Chromium EPB Opera 

EdgeChromium CocCoc OperaGX 

Kometa Uran OperaNeon 

Amigo QIP Sputnik 

Torch Cent Vivaldi 

Orbitum Element  

[표 11] 탈취 대상 Chromium 계열 브라우저 

Cookies SELECT HOST_KEY, is_httponly, path, is_secure, (expires_utc/1000000)-

11644480800, name, encrypted_value from cookies 

History SELECT url FROM urls 

Web Data SELECT name_on_card, expiration_month, expiration_year, 

card_number_encrypted FROM credit_cards 

Network SELECT HOST_KEY, is_httponly, path, is_secure, (expires_utc/1000000)-

11644480800, name, encrypted_value from cookies 

Login Data SELECT origin_url, username_value, password_value FROM logins 

[표 10] Chromium 계열 브라우저에서 정보탈취 시 사용하는 쿼리문 
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[날짜] 

Gecko 계열 브라우저 정보 탈취 

Firefox 브라우저 계열의 정보를 탈취하기 위해 nss3.dll 파일 및 API 를 로드하고 관련 

places.sqlite, logins.json, formhistory.sqlite 파일 정보를 탈취한다. 

 

[그림 114] nss3.dll 을 불러오기 위한 환경변수 설정 

 

[그림 115] nss3.dll 파일 및 API 로드 
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[날짜] 

 

 [그림 116] places.sqlite 파일 정보 탈취 

 

[그림 117] 탈취할 logins.json 파일 열기 

 

[그림 118] 사용자 ID 및 PW 가 사용되는 도메인 정보 탈취 
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[날짜] 

 

 [그림 119] 암호화된 사용자 ID 및 PW 복호화 및 탈취 

 

[그림 120] formhistory.sqlite 정보 탈취 
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[날짜] 

 

 [그림 121] Cookies.sqlite 파일에서 쿠키 정보 탈취 

 

[그림 122] 탈취한 쿠키 정보를 zip 파일에 압축 및 저장 

places.sqlite SELECT url FROM moz_places 

formhistory.sqlite SELECT fieldname, value FROM moz_formhistory 

cookies.sqlite SELECT host, isHttpOnly, path, isSecure, expiry, name, value FROM 

moz_cookies 

[표 12] Gecko 계열 브라우저 정보 탈취 시 사용하는 SQL 쿼리문 
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[날짜] 

브라우저 종류 

FireFox BlackHawk 

SlimBrowser IceCat 

PaleMoon KMeleon 

Waterfox Thunderbird 

Cyberfox  

 [표 13] 탈취 대상 Gecko 계열 브라우저 

 

브라우저 플러그인 지갑 정보 탈취 

 Chromium 계열의 브라우저에서 브라우저 플러그인 지갑을 사용할 경우, 탈취 대상에 

해당하는 지갑 파일을 탈취한다. 

탈취하는 브라우저 플러그인 경로 

[브라우저 경로]\Local Extension Settings\[지갑 주소]\CURRENT 

[브라우저 경로]\Sync Extension Settings\[브라우저 플러그인]\CURRENT 

[브라우저 경로]\IndexedDB\ 

[표 14] 탈취하는 브라우저 플러그인 경로 

 

[그림 123] 브라우저 플러그인 지갑 정보 탈취 

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

V
 i
 d

 a
 r

 



 

69 
[날짜] 

탈취 대상 브라우저 플러그인 지갑 

TronLink TezBox Ecto Wallet 

MetaMask Cyano Wallet ONTO Wallet 

Binance Chain Wallet Byone Fractal Wallet 

Toroi BitClip ADS Wallet 

Nifty Wallet SteemKeyChain Moonlet Wallet 

Math Wallet NashExtension ZEBEDEE 

Coinbase Wallet HyconLiteClient ArgentXStarNet Wallet 

Guarda ZilPay X Wallet 

EQUAL Wallet Coin98 Wallet Biport Wallet 

Jaxx Phantom Typhon Wallet 

Bit App Wallet Oxygen Twetch Wallet 

iWallet AlgoSinger Leap Wallet 

Womba Gero Wallet Lamden Wallet 

MEWCX Multi Wallet Earth Wallet 

Guild Wallet Bluehelix Wallet Nami 

Saturn Wallet Vtimes Coin Wallet 

Ronin Wallet Authenticator Beam Web Wallet 

Neo Line EOSAuthenticator FShares Wallet 

Clover Wallet TrezorPasswordManager WAGMIswapio Wallet 

Liquality Wallet Cryptocom BLUE Wallet 

TerraStation MaiarDeFi Wallet Unification Web Wallet 

Keplr Oasis Infinity Wallet 

Sollet Monsta Wallet Fetchai Network Wallet 

Auro Wallet MOBOX Alby Wallet 

Polymesh Wallet Crust Wallet xBull Wallet 

ICONex Pali Wallet Sugarchain Wallet 

Nabox Wallet TON Wallet Tronium 

KHC Hiro Wallet Harmony 

Temple Slope Wallet JustLiquidity Wallet 

EVER Wallet Solflare Wallet GoldmintLite Wallet 

Partisia Wallet Stargazer Wallet EOFinance 

Waves Enterprise Wallet   

[표 15] 탈취 대상 브라우저 플러그인 지갑 
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[날짜] 

암호화폐 정보 탈취 

 

[그림 124] 암호화폐 파일 경로 생성 

 

[그림 125] 암호화폐 주요 파일 탈취  
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[날짜] 

 

 [그림 126] wallet.dat 파일 탈취 

암호화폐 종류 주요 탈취 파일 

Ethereum Keystore 

Electrum *.* 

ElectrumLTC *.* 

Exodus exodus.conf.json 

window-state.json 

passphrase.json 

seed.seco 

info.seco 

ElectronCash default_wallet 

MultiDoge multidoge.Wallet 

JAXX file__0.localstorage 

Atomic 000003.log 

CURRENT 

LOCK 

LOG 

MANIFEST-000001 

0000 

Binance app-store.json 

Coinomi .wallet 

.config 

[표 16] 암호화폐 종류별, 탈취하는 주요 파일 
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[날짜] 

PC 정보 및 현재 프로세스 정보 탈취 

 

[그림 127] 사용자 PC 정보 및 현재 프로세스 경로 탈취 

 

사용자 로컬 시간 및 협정 세계 기준 시간대 탈취 

 

[그림 128] 사용자 로컬 날짜 및 시간 탈취 

 

[그림 129] 협정세계시 기준 시간대 탐색 
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[날짜] 

사용자 로컬 지역 이름 및 사용 언어 탈취 

 

[그림 130] 사용자 로컬 이름 검색 

 

[그림 131] 시스템 언어명 검색 
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[날짜] 

감염 PC 의 하드웨어 정보 탈취 

 사용자 PC 의 노트북 여부, 프로세서 정보, RAM 총 용량 정보, 디스플레이 장치 정보 및 크기 

등을 탈취한다. 

 

[그림 132] 감염된 PC 가 노트북인지 확인 

 

[그림 133] 감염된 PC 의 프로세서 정보 탈취 

레지스트리 키 경로 HKEY_LOCAL_MACHINE\\HARDWARE\\DESCRIPTION\\ 

System\\ContralProcessor\\0 

키 이름 ProcessorNameString 

[표 17] 프로세서 정보가 담긴 레지스트리 경로 

 

 [그림 134] 감염된 PC 의 RAM 총 용량 검색 

 

[그림 135] 디스플레이 장치 정보 탐색 
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[날짜] 

 

 [그림 136] 디스플레이 장치 크기 탐색 

 

[그림 137] 감염된 PC 의 NetBIOS 이름 탈취 

 

[그림 138] 감염된 PC 의 컴퓨터 상태 데이터 탈취 

 

[그림 139] 감염된 PC 의 하드웨어 GUID 정보 탈취 
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[날짜] 

감염 PC 의 운영체제 정보 탈취 

 사용자의 운영체제 및 비트 수 정보를 탈취한다. 

 

[그림 140] 감염된 PC 의 운영체제 정보 탈취 

 

[그림 141] 감염된 PC 의 운영체제 비트 수 탈취 

 

감염된 PC 의 사용자 이름 탈취 

 사용자 PC 의 유저 이름을 탈취한다. 

 

[그림 142] 현재 사용자의 유저 이름 탈취 
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[날짜] 

설치된 프로그램 이름 및 버전 탈취 

 

[그림 143] 설치된 프로그램 목록에서 이름 및 버전 탈취 

레지스트리 키 

경로 

HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft 

\\windows\\CurrentVersion\\uninstall\\[하위키] 

키 이름 DisplayName, DisplayVersion 

[표 18] 설치된 프로그램 정보가 담긴 레지스트리 경로 

  

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

V
 i
 d

 a
 r

 



 

78 
[날짜] 

바탕화면 스크린샷 탈취 

 

[그림 144] 바탕화면 스크린샷을 위한 비트맵 생성 

 

[그림 145] 생성된 비트맵에 바탕화면에 대한 스트림 데이터 저장 
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[날짜] 

탈취한 내용을 포함하는 zip 파일 생성 

앞서 탈취한 브라우저 정보, 암호화폐 정보 및 시스템 정보에 대한 정보를 저장한 파일을 

C&C 로 전송하기 위해 zip 파일로 압축한다. 

 

[그림 146] zip 압축파일 시그니처 및 로컬 파일 헤더 생성 

 

[그림 147] 탈취한 정보를 포함하는 파일명을 zip 파일 데이터에 삽입 

 

[그림 148] 생성된 zip 파일의 로컬 파일 헤더 및 탈취된 파일명 정보 
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[날짜] 

 

 [그림 149] zip 파일에 포함할 파일의 데이터 압축 과정 

 

[그림 150] 압축된 파일의 데이터 

 

[그림 151] zip 파일 헤더에 압축된 파일 데이터 추가 

 

[그림 152] zip 파일 데이터 
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[날짜] 

C&C 연결 및 zip 파일 전송 

 앞서 사용자의 정보를 탈취하고 이를 전송하기 위해 저장한 zip 파일을 이전에 데이터를 

받아왔던 주소와 동일한 C&C 서버와의 통신으로 전송한다. 

 

[그림 153] 인터넷 설정 및 연결 

 

[그림 154] HTTP(POST) 요청 핸들 생성 
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[날짜] 

 

 [그림 155] C&C 서버에 보낼 데이터 생성 

 

[그림 156] C&C 서버와 연결 후 연결 상태 확인 

 

[그림 157] C&C 서버에서 추가 데이터 받음 
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[날짜] 

악성행위에서 사용한 Dll 파일 삭제 

악성행위에서 사용한 sqlite3.dll, freebl3.dll, mozglue.dll, nss3.dll, softokn3.dll, vcruntime140.dll 

파일을 삭제한다. 

 

[그림 158] 악성행위에서 사용한 Dll 파일 삭제 
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[날짜] 

 

~~~~~~~ 

~~~~~ 

 

 


