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하반기� 분석� 악성코드
2022년� 하반기� 악성코드� 분석� 보고서�

2 Summary

악성코드 행위분류 주요행위 분석가
LockBit RansomWare 파일� 암호화 이수지
Vohuk RansomWare 파일� 암호화 이익규

Black Basta RansomWare 파일� 암호화 서성환
Raccoon Stealer 2.0 InfoStealer 정보탈취 안병열

AgentTesla InfoStealer 정보탈취 송현호
Cryptbot InfoStealer 정보탈취 신동호

개

요
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분석� 개요
해당 악성코드는 2019년 9월에 발견된 신종 랜섬웨어, LockBit이다. 해당 랜섬웨

어에 감염될 경우, .lockbit이라는 확장자가 붙으며 볼륨 섀도우 복사본, 시스템 

상태 백업 및 이벤트 로그를 삭제하여 사용자가 복구하지 못하도록 한다. 지속적

인 업데이트를 통해 2021년 6월에 LockBit 2.0과 2022년 7월에는 LockBit 3.0이 

발견되면서 상당한 주의가 필요하다.

[그림 14] LockBit

파일� 정보

2 LockBit

Name LockBit RansomWare

Type Exe 실행� 파일

Behavior RansomWare

MD5 4ac98c2c03bc3163484d9d308922d6ce

TimeStamp

LockBit
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동작� 과정

[그림 16] LockBit 동작 과정
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상세� 분석

안티� 디버깅� 및� 특정� 국가� 감염� 대상에서� 제외
사용자 PC의 Window 기본 언어를 확인하여 특정 언어를 사용할 경우에는 

프로세스를 종료함으로써 감염 대상에서 제외한다.

[그림 17] 안티 디버깅 및 감염 대상 제외 국가 언어 리스트

LockBit
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감염 대상 제외 나라 리스트

아제르바이잔 카자흐스탄

아르메니아 키르기스스탄

벨라루스 러시아

조지아

(그루지야)
타지키스탄

투르크메니스탄 우즈베키스탄

우크라이나

[표 8] 감염 제외 나라 리스트

LockBit
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악성� 행위를� 기록하는� 로그창� 생성
악성 행위를 할 때마다 콘솔창에 기록하며, 사용자가 알아차리지 못하도록 숨김 

모드였다가 Shift + f1 키를 누르면 나타나도록 하고, 반대로 f1 키를 누르면 

콘솔창이 보이지 않도록 단축키를 설정한다.

[그림 18] 악성 행위 로그창을 생성하는 스레드 생성 및 실행

[그림 19] 악성 행위 로그창 생성 및 옵션 설정

[그림 20] 로그창 보임/숨김 모드 단축키 설정

LockBit
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악성� 행위에� 대한� 로그� 작성
앞서 생성한 로그 콘솔창에 로그를 작성한다.

[그림 21] 악성 행위에 대한 로그 작성

[그림 22] 로그 콘솔창

LockBit
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뮤텍스� 생성
암호화된 문자열을 첫 번째 문자와의 XOR 연산을 통해서 악성 행위에 필요한 

문자열들을 복호화한다.

[그림 23] 뮤텍스 생성

뮤텍스 이름 Global\{BEF590BE-11A6-A85B-656C1081E04C}

[표 9] 뮤텍스 이름

LockBit



- 11 -

첫� 번째� 인자값에� 따라, 자동� 실행� 레지스트리� 등록� 및� 삭제
(인자� 0 : 등록, 인자� 1 : 삭제)
첫 번째 인자 값이 0이면 X01XADpO01 레지스트리의 값으로 악성코드 경로를 

넣어 지속 감염을 위한 자동 실행 기능을 추가한다. 다만, 해당 악성코드의 감염이 

끝나면 첫 번째 인자 값을 1로 호출하여, 해당 레지스트리를 삭제한다.

[그림 24] 레지스트리 키 열기

[그림 25] 레지스트리 값 이름 생성

[그림 26] 인자 값이 0일 때, 자동 실행 레지스트리 등록

LockBit
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[그림 27] 인자값이 1일 때, 레지스트리 삭제

[그림 28] 등록된 레지스트리 값

파일� 관련� 루틴을� 위해� 파일� 소유권� 가져오기
파일 암호화 등 루틴에서 파일에 접근하기 위해서 파일의 소유권을 가져온다.

[그림 29] 파일 소유권 변경

LockBit
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드라이브� 탐색� 및� 마운트
드라이브를 탐색하고 기존 드라이브에서 다른 드라이브로 마운트한다.

[그림 30] 드라이브 탐색 및 마운트하는 스레드 생성

[그림 31] 볼륨 드라이브 탐색

[그림 32] 첫 번째 드라이브를 Z:\로 마운트

LockBit
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[그림 33] 첫 번째 드라이브 마운트 이후, 드라이브 마운트 과정

[그림 34] 마운트 성공 시, 로그 작성

[그림 35] 마운트된 드라이브

LockBit
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특정� 서비스� 중단
원활한 악성행위 진행을 위해 특정 서비스가 실행 중인지 확인하고 중단한다.

[그림 36] 특정 서비스 및 프로세스 종료하는 스레드 생성

[그림 37] 로컬 서비스 제어 관리자 연결

[그림 38] 특정 서비스 상태 확인 및 중단

LockBit
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중지하는 서비스 목록

wrapper, Defwatch, ccEvtMgr, ccSetMgr, SavRoam, sqlserver, sqlagent, sqladhlp, 

Culserver, RTVscan, sqlbrowser, SQLADHLP, QBIDService, Intuit.QuickBooks.FCS, 

QBCFMonitorService, sqlwriter, msmdsrv, tomcat6, zhudongfangyu, 

vmware-usbarbitator64, SQLAgent$SHAREPOINT, dbsrv12, dbeng8, 

MSSQL$MICROSOFT##WID, ,SQLWriter, FishbowlMySQL, SQLAgent$VEEAMSQL2012, 

MSSQL$KAV_CS_ADMIN_KIT, SQLBrowser, msfesql-Exchange, 

MSSQLServerADHelper100, MSExchange$, MySQL57, MSSQL$SHAREPOINT, 

SQLAgent$KAL_CS_ADMIN_KIT, MSSQL$VEEAMSQL2012, 

SQLAgent$SBSMONITORING, MSSQLFDLauncher$SHAREPOINT, 

MSSQL$MICROSOFT##SSEE, MSSQL$MICROSOFT##MID, QBFCService, 

vmware-converter, MSSQL$SBSMONITORING, MSSQLFDLauncher$SBSMONITORING, 

QBVSS,YooBackup, YooIT, vss, sql, svc$, MSSQL, MSSQL$, memtas, mepocs, 

sophos, veeam, backup, bedbg, PDVFSService, BackupExecVSSProvider, 

BackupExecAgent, Accelerator, BackupExecAgentBrowser, BackupExecDiveciMedia, 

Service, BackupExecJobEngine, BackupExec, Management, Service, 

BackupExecRPCService, MVArmor, MVarmor64, stc_raw_agent, VeeamTransportSvc, 

VeeamDeploymentService, VSNAPVSS, VeeamNFSSvc, AcronisAgent, ARSM, 

AcrSch2Svc, CASAD2DWebSvc,

CAARCUpdateSvc, WSBExchange, MSExchange

[표 10] 중지 서비스 목록

LockBit
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특정� 프로세스� 종료
원활한 악성행위 진행을 위해서 특정 프로세스의 이름과 실행중인 프로세스를 대조

하여 프로세스 명 및 PID 값이 일치하면 프로세스 종료

[그림 39] 종료 프로세스와 일치 확인 및 종료

종료 프로세스 목록

wxServer, wxServerView, Sqlserver, RAgui, supervise, Culture, RTVscan, Defwatch, 

winword, QBW32, QBDBMgr, qbupdate, QBCFMonitorService, axlbridge, QBIDPService, 

httpd, fdlauncher, MsDtSrvr, tomcat6, java, 360se, 360doctor, wdswfsafe, fdhost, 

GDscan, ZhuDongFangYu, QBDBMgrN, sqlwriter, mysqld, AutodeskDesktopApp, 

acwebbrowser, Creative Cloud, 

Adobe Desktop Service, CoreSync, Adobe CEF Helper, node, sync-taskbar, 

sync-worker, InputPersonalization, AdobeCollabSync, BrCtrlCntr, BrCcUxSys, 

SimplyConnectionManager, simply.SystemTrayIcon, fbguard, fbserver, ONENOTEM, 

YooIT, wsa_service, koaly-exp-engine-service, TeamViewer_Service, TeamViewer, tv_w32, 

tv_64, TitanV, Ssms, notepad, RdrCEF, sam, sql, oracle, dbsnmp, synctime, agntsvc, 

isqlplussvc, xfssvccon, mydesktopservice, ocautoupds, encsvc, firefox, tbirdconfig, 

mydesktopqos, ocomm, dbeng50, sqbcoreservice, excel, infopath, msaccess, mspub, 

onenote, outlook, powerpnt, steam, thebat, thunderbird, visio, winword, wordpad, 

bedbh, vxmon, benetns, bengien, pvlsvr, beserver, raw_agent_svc, CagService, 

DellSystemDetect, EnterpriseClient, VeeamNFSSvc, VeeamTransportSvc, 

VeeamDeploymentSvc

[표 11] 종료 프로세스 목록

LockBit
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vss 중단� 및� 이벤트� 로그� 삭제

감염 시, 사용자가 시스템을 복구하기 어렵도록 vss 중단과 이벤트 로그 기록을 삭
제한다. vss 중단 루틴은 실패할 경우를 대비하여 2번 반복한다.

[그림 40] cmd를 이용하여 vss 중단

실행 

프로그램
cmd.exe

명령어

/c vssadmin delete shadows /all 

/quiet & 

알림 띄우지 않고 모든 볼륨의 섀도 

복사본 삭제

wmic shadowcopy delete & 
vssadmin이 작동하지 않을 때를 대비

한 wmic 섀도 복사본 삭제

bcdedit /set {default} 

bootstatuspolicy ignoreallfailures & 
Window 오류 복구 알림창 표시 끔

bcdedit /set {default} 

recoveryenabled no & 
복구 모드 사용 안함

wbadmin delete catalog -quiet 백업 카탈로그 삭제

[표 12] vss 중단 명령어

[그림 41] cmd 명령어를 이용한 vss 재중단 및 이벤트 로그 삭제

LockBit
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실행 

프로그램
cmd.exe

명령어

/c vssadmin delete shadows /all 

/quiet 

알림 띄우지 않고 모든 볼륨 섀도 복

사본 삭제

/c bcdedit /set {default} 

recoveryenabled No
복구 모드 사용 안함

/c bcdedit /set {default} 

bootstatuspolicy ignoreallfailures
Window 오류 복구 알림창 표시 끔

/c wbadmin DELETE 

SYSTEMSTATEBACKUP
시스템 백업 삭제

/c wbadmin DELETE 

SYSTEMSTATEBACKUP 

-deleteOldest

가장 오래된 시스템 백업 삭제

/c wmic SHADOWCOPY 

/nointeractive
볼륨 섀도 복사본 삭제

/c wevtutil cl security 보안 로그 삭제

/c wevtutil cl system 시스템 로그 삭제

/c wevtutil cl application 응용 프로그램 로그 삭제

[표 13] vss 재중단 및 이벤트 로그 삭제

[그림 42] 악성행위 로그 작성

LockBit
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CPU 종류를 확인하여 AES-NI를 지원하는지 확인

[그림 43] CPU 종류 탐색

LockBit
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개인키� 및� 세션키� 생성

[그림 44] 레지스트리 경로 생성

[그림 45] 레지스트리 값 유무 확인

LockBit
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[그림 46] full 레지스트리 값 설정

[그림 47] public 레지스트리 값 설정

[그림 48] full 레지스트리 값
LockBit
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[그림 49] Public 레지스트리 값

LockBit
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랜섬노트� 문자열� 복호화
랜섬노트에서 C&C 서버의 파라미터 값이 들어가야 할 부분을 기준으로 3번 나누어 
복호화한다. C&C 서버 파라미터 값을 생성한 후, 다음 랜섬노트 문자열을 합쳐준
다.

[그림 50] 랜섬노트 문자열 복호화

[그림 51] C&C URL 파라미터 생성

LockBit
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[그림 52] 추가적인 C&C URL 파라미터 생성

[그림 53] 두 번째 랜섬노트 문자열 연결 및 C&C 파라미터 값 추가

[그림 54] 세 번째 랜섬노트 문자열 연결

LockBit
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네트워크� 호스트� 탐색
감염된 사용자 PC와 연결된 네트워크 정보를 탐색하여 추가 감염을 진행한다.

[그림 55] 사용자 PC와 연결된 네트워크 정보 탐색

[그림 56] IP 주소 목록

[그림 57] IP 주소 목록에서 존재하는 네트워크 호스트 탐색

LockBit
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[그림 58] 네트워크 호스트 정보 탐색

[그림 59] 탐색한 네트워크 호스트의 파일 암호화

LockBit
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네트워크� 공유� 드라이브� 파일� 탐색
공유된 네트워크 드라이브를 탐색하고 추가 감염을 진행한다.

[그림 60] 네트워크 드라이브 탐색 및 파일 암호화

[그림 61] 네트워크 정보 탐색 및 네트워크 드라이브 재탐색

[그림 62] 추가 감염을 위한 파일 암호화

LockBit
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논리� 드라이브� 탐색
이동식, 고정, RAM 드라이브의 파일을 암호화한다.

[그림 63] 드라이브 타입 확인 및 파일 암호화

드라이브� 총� 공간� 및� 여유� 공간� 탐색
암호화 대상 드라이브에 대하여 총 공간과 여유 공간을 탐색하고 로그에 작성한다.

[그림 64] 드라이브 공간 탐색 및 로그 작성

LockBit
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랜섬노트� 생성� 및� 암호� 대상� 파일� 확장자� 변경
암호화 제외 대상 폴더 및 확장자, 파일에 해당하는지 확인하고, 암호화 대상 파일
이 위치한 경로에 랜섬노트를 생성한다. 또한 암호 대상 파일의 확장자를 .lockbit으
로 변경한다.

[그림 65] 암호화 제외 대상 폴더 확인 및 하위 파일 탐색

[그림 66] 암호화 제외 대상 확장자 및 파일 확인

[그림 67] 파일 속성 변경
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[그림 68] 파일 암호화 사전 준비

[그림 69] 파일 확장자 변경
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[그림 70] .txt 랜섬노트 생성

암호화 제외 대상 

디렉토리

$windows.~bt, intel, msocache, $recycle.bin, 

$windows.~ws, tor browser, boot, system volume 

information, perflogs, google, application data, windows, 

windows.old, appdata, windows nt, Msbuild, Microsoft, All 

users, mozilla, Microsoft,.NET, microsoft shared, Internet 

Explorer, common files, opera, windows Journal

암호화 제외 대상 확장자

.386, .cmd, .exe, .ani. .adv, .theme, .msi, .msp, .com, 

.diagpkg, .nls, .diagcab, .lock, .ocx, .mpa, .cpl, .mod, .hta, 

.icns, .prf, .rtp, .diagcfg, .msstyles, .bin, .hlp, .shs, .drv, 

.wpx, .bat, .rom, .msc, .spl, .ps1, .msu, .ics, .key, .mp3, 

.reg, .dll, .ini, .idx, .sys, .hlp, .ico, .lnk, .rdp, .lockbit

암호화 제외 대상 파일
Restore-My-Files.txt, bootsect.bak, autorun.inf, thumbs.db, 

iconcache.db, ntuser.dat.log, ntldr

[표 14] 암호화 제외 대상 목록
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파일� 암호화
AES 암호화 알고리즘을 이용하여 파일 내용을 암호화한 후 덮어쓰는 과정을 통해 
사용자가 파일을 사용할 수 없도록 한다.

[그림 71] AES-NI 라운드 키 생성

[그림 72] AES 라운드

[그림 73] AES-NI 지원이 되지 않을 경우, 자체적 파일 암호화
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[그림 74] 암호화된 파일 내용 덮어쓰기

[그림 75] 암호화 전, 파일 내용

[그림 76] 암호화 후, 파일 내용
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바탕화면� 변경
사용자가 해당 랜섬웨어에 감염됐음을 인지할 수 있도록 명시해주는 문구로 바탕화
면 변경한다.

[그림 77] 바탕화면 문구 복호화

[그림 78] 그래픽 객체 생성

[그림 79] Arial 폰트 패밀리 생성

[그림 80] Arial 폰트 생성

[그림 81] 배경화면 문구 삽입
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[그림 82] 변경할 바탕화면 비트맵 파일 생성

[그림 83] 바탕화면 변경

비트맵� 파일� 경로
C:\Users\Administrator\AppData\Local\Temp\[임시파일

명].tmp.bmp

[표 15] 변경할 바탕화면 비트맵 파일 경로

레지스트리� 경로 키 값 데이터
HKEY_CURRENT_USER Control Panel\Desktop wallpaperStyle 2

HKEY_CURRENT_USER Control Panel\Desktop TileWallPaper 0

[표 16] 변경된 레지스트리
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[그림 84] 변경된 바탕화면

.hta 랜섬노트� 생성� 및� 자동� 실행
악성코드가 존재하는 경로에 .hta 랜섬노트를 생성하고 부팅 시, 자동으로 실행하도
록 레지스트리에 등록한다. 또한 cmd 명령어를 통해 .hta 랜섬노트를 실행한다.

[그림 85] .HTA 랜섬노트 문자열

[그림 86] 악성코드가 위치한 현재 경로 검색
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[그림 87] .hta 랜섬노트 생성

[그림 88] .hta 랜섬노트에 랜섬노트 데이터 입력
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[그림 89] 랜섬노트 자동 실행 등록

[그림 90] 랜섬노트 실행
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레지스트리 경로 SOFTWARE\Microsoft\Windows\CurrentVersion

키 Run

값 {2C5F9FCC-F266-43F6-BFD7-838DAE269E11}

데이터 [.HTA 랜섬노트 위치]

[표 17] 등록된 레지스트리

[그림 91] 실행된 랜섬노트
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악성코드� 데이터� 덮어쓰기� 및� 자가� 삭제
모든 악성 행위가 수행되면, 원본 악성코드를 0 데이터로 덮어쓰고 자가 삭제한다.

[그림 92] 악성코드 덮어쓰기 및 자가 삭제 명령어 복호화

[그림 93] cmd 명령어 실행

cmd.exe
/C ping 127.0.0.7 -n 3 > Nul & fsutil file setZeroData offset=0 

length=524288 [악성코드 경로] & Del /f /q [악성코드 경로]

[표 18] 악성코드 데이터 덮어쓰기 및 자가 삭제하는 cmd 명령어
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분석� 개요
2022년 하반기에 발견된 새로운 랜섬웨어로 분석가들이 이미 세 번째 버전이 등

장한 상태라고 하며, 즉 랜섬웨어 개발자가 진지하게 랜섬웨어 향상과 업그레이

드를 진행하고 있다고 볼 수 있다.

[그림 94] Vohuk 랜섬웨어 감염 화면

Vohuk 랜섬웨어는 여타 다른 랜섬웨어와 같이 Windows 시스템을 대상으로 확

산하고 있다. 또한, README.txt라는 파일에 협박 편지를 남겨두고 이메일을 통해 

협상을 진행하는 것으로 확인됐다. 그리고 악성 행위에 대한 로그를 남긴다.

파일� 정보
Name Vohuk

Type Exe 실행� 파일

Behavior RansomWare

MD5 428e2d6500b98a6059153e4a99bee22c

TimeStamp

3 Vohuk
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동작� 과정

Mitre ATT&CK

Persistence Defense Evasion Discovery Impact

Winlogon Helper 

DLL

Indicator Removal 

On Host
Query Registry

Inhibit System 

Recovery

Registry Run Keys / 

Startup Folder
Modify Registry

System Information 

Discovery
Defacement

Peripheral Device 

Discovery

[그림 96] Vohuk 동작 과정
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상세� 분석

안티� 디버깅� 및� 뮤텍스� 생성

[그림 97] PEB 구조체 확인 

[그림 98] 뮤텍스 생성

Vohuk 랜섬웨어는 안티 디버깅 기법을 사용하여 분석을 어렵게 하고, 중복실행 

방지를 위한 뮤텍스를 생성한다.

폴더� 생성

[그림 99] 폴더 생성

악성 행위에 필요한 파일이나 악성 행위에 대한 로그를 기록하는 파일들을 

저장하기 위해 폴더를 생성한다.
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LOG.txt 파일� 생성

[그림 100] LOG.txt 생성

악성 행위에 대한 로그를 기록하기 위해 LOG.txt 파일을 생성한다.

SeDebugPrivilege 권한� 획득

[그림 101] 권한 획득 함수 

[그림 102] 권한 획득

SeDebugPrivilege 권한을 획득하여 권한을 상승하거나 파일을 생성·수정하는 등의 

API 호출하는데 보안의 문제가 없도록 한다.
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권한� 상승

[그림 103] explorer.exe를 찾음 

[그림 104] 권한 상승
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[그림 105] 운영체제 버전 검색 

[그림 106] winlogon.exe를 찾음
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[그림 107] 권한 상승 

Vohuk 랜섬웨어는 원활한 악성 행위를 위해 권한을 상승한다. 또한, 운영체제의 주 

버전과 부 버전을 탈취하여 Windows 2000, Windows XP, Windows Serever 2003, 

Windows Server 2003 R2 이상이면 winlogon.exe 권한을 가져온다.
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자가복제

[그림 108] 자가복제

[그림 109] 파일 복사

[그림 110] 레지스트리 열기
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[그림 111] 레지스트리 등록

[그림 112] 등록된 레지스트리 값

자기 자신을 복제하여 시스템이 부팅될 때마다 자동으로 실행되게끔 레지스트리에 

등록한다.
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사용자� 시스템� 정보� 탈취

[그림 113] 사용자 시스템 정보 탈취 로직1

[그림 114] 사용자 시스템 정보 탈취 로직2
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[그림 115] INF.txt 생성

[그림 116] INF.txt 작성

사용자의 윈도우 정보, 세션 ID, 메모리 정보 등을 탈취하여 INF.txt 파일에 작성한

다.

파일에 작성되는 명 의미

WinVer 윈도우 버전

SessionID SID

MEM 메모리 용량

NumberOfProcessors 프로세스 갯수

ThreadsCount 쓰레드 갯수

IsServer 서버 유무

InDomain 도메인 유무

IsPDC 분산 컴퓨터 유무

SSE21) SSE2 명령어 지원 유무

AVX22) AVX2 지원 유무

UserName 로그인한 유저명

NETBIOS 컴퓨터 이름

UID User ID

[표 22] 탈취하는 시스템 정보

1) SSE2: x86 · AMD64 확장 명령어

2) AVX2: x86 · AMD64 확장 명령어
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불필요한� 정보� 삭제

[그림 117] 휴지통� 자료� 삭제

Recyclebin 경로를 확인하여 휴지통에 들어있는 불필요한 자료들을 삭제한다.

WQL을� 통한� VolumeShadowCopy 삭제

[그림 118] VolumeShadowCopy 확인
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[그림 119] VolumeShadowCopy 삭제
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프로세스� 활동� 중지

[그림 120] 블랙리스트 프로세스 확인

[그림 121] 프로세스 종료
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steam winword

notepad msaccess

wordpad outlook

notepad++ registery

powerpnt onenote

thunderbird thebat

oracle sqlmangr

excel agntsvc

firefox vxmon

visio

[표 23] 프로세스 블랙리스트 

문자열
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서비스� 활동 중지

[그림 122] 특정 서비스 종료 루틴

vss Volume Shadow Copy 관련� 서비스

sql SQL 관련� 서비스

svc$ SVSVC 등� 암호화에� 방해가� 되는� 서비스

memtas Mail 관련� 서비스

mepocs Mail 관련� 서비스

sophos Sophos 보안� 소프트웨어� 관련� 서비스

veeam Veeam Backup Solution 관련� 서비스

backup Backup 관련� 서비스
msexchang

e
Mail 관련� 서비스

MSSQL SQL 관련� 서비스

[표� 24] 서비스� 블랙리스트� 문자열
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드라이브� 마운트

[그림 123] 사용 가능한 드라이브를 찾음

[그림 124] 볼륨 마운트

숨겨진 드라이브까지 암호화하기 위해 모든 드라이브를 찾아서 마운트 한다.
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쓰레드� 생성

[그림 125] 비동기 I/O Port 생성

파일 암호화를 병렬화하기 위해 I/O Port를 생성하고 파일을 암호화할 

때 오류를 최소화하기 위해서 최대 절전 모드를 중지한다.

[그림 126] 쓰레드 생성 1

[그림 127] 쓰레드 생성 2

파일 암호화하는 함수 쓰레드 16개를 생성한다.
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랜섬� 노트� 생성

[그림 128] 랜섬노트� 생성� 디렉토리� 결정

Windows $Windows.~bt

$windows.~ws windows.old

windows nt application data

AppData All Users

Public Boot

Intel ProgramData

PerfLogs System Volume Information

MSOCache $RECYCLE.BIN

Default Config.Msi

tor browser msbuild

internet explorer common files

microsoft.net microsoft

windows defender windowsapps

windowspowershell windows security

windows photo viewer Google

mozilla

[표 25] 디렉토리 화이트 리스트 문자열
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[그림 129] 랜섬노트� 생성

[그림 130] 생성된� 랜섬노트

랜섬노트에 작성된 이메일 payordiebaby@tutanota.com, payordiebaby69@msgsafe.io

이메일 정보 종단 간 암호화 이메일 

[표 26] 랜섬노트 이메일

Vohuk 랜섬웨어는 README.txt의 텍스트 파일 형태로 금전요구 및 지불 방식에 대

한 설명문을 남기게 된다. 또한, 디렉토리 화이트 리스트 문자열을 통해 화이트 리

스트에 해당하는 문자열이면 암호화 대상 디렉토리에서 제외하고 그렇지 않으면 암

호화 대상 디렉토리이다.
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암호화� 대상� 파일� 탐색

[그림 131] 파일 탐색 및 확장자 화이트 리스트 검사

.dll .exe .sys

.efi .drv .msi

.lnk .reg .hta

.Vohuk .ico

[표 27] 확장자 화이트 리스트 문자열

[그림 132] 파일 화이트 리스트 검사

ntldr ntuser.dat

bootsect.bak ntuser.dat.log

autorun.inf thumbs.db

iconcache.db bootfont.bin

boot.ini desktop.ini

ntuser.ini bootmgr

BOOTNXT README.txt

[표 28] 파일 화이트 리스트 문자열
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암호화� 대상� 파일명� 변경

[그림 133] 암호화 대상 파일명 변경

[그림 134] 파일명 변경

암호화 대상 파일명을 [랜덤].Vohuk으로 변경한다.

암호화� 키� 생성

[그림 135] 암호화 키 생성 로직
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[그림 136] 랜덤 키 생성 로직

[그림 137] 생성된 암호화 키

[그림 138] 암호화 키 연산 로직
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[그림 139] 최종 암호화 키

BCryptGenRandom 함수로 암호화 키를 생성하고 Make_key 함수들을 통해 연산 후 

다시 한번 암호화 키 연산을 거친 후 파일 암호화에 사용된다.

파일� 암호화

[그림 140] 파일 암호화 루틴
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[그림 141] 파일 크기 검사 로직

파일의 첫 200byte는 xor 연산으로 암호화된다.

[그림 142] 200byte 암호화 로직
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[그림 143] 암호화 로직

[그림 144] 암호화 로직 중 일부
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.4dd .4dl .dcx .exb .icr

.accdc .accde .accdr .ddl .mdt

.accdt .accft .adb .dlis .fdb

.ade .adf .adp .dp1 .fic

.arc .ora .alf .dqy .fmp

.ask .btr .bdf .dsk .fmp12

.cat .cdb .ckp .dsn .fmpsl

.cma .cpd .dacpac .dtsx .fol

.dad .dadiagrams .daschema .dxl .fp3

.frm .gdb .grdb .gwi .hdb

.his .ib .idb .ihx .itdb

.db .db-shm .db-wal .eco .fp4

.db3 .dbc .dbf .ecx .fp5

.dbs .dbt .dbv .edb .fp7

.dbx .dcb .dct .epim .fpt

.itdb .itw .jet .jtx .kdb

.kexi .kexic .kexis .lgc .lwx

.maf .maq .mar .mas .mav

.mdb .mdf .mpd .mrg .mud

.mwb .myd .ndf .nnt .nrmlib

.ns2 .ns3 .ns4 .nsf .nv

.nv2 .nwdb .nyf .odb .oqy

.orx .owc .p96 .p97 .pan

.pdm .pnz .qry .qvd .rbf

.rctd .rodx .rpd .rsd .sas7bdat

.sbf .scx .sdb .sdc .sdf

.sis .spq .sql .sqlite .sqlite3

.sqlitedb .te .temx .tmd .tps

.trc .trm .udb .udl .usr

.v12 .vis .vpd .vvv .wdb

.wmdb .wrk .xdb .xld .xmlff

.abcddb .abs .abx .accdw

.db2 .fm5 .hjt .icg

.kdb .lut .maw .fcd

.ibd .accdb .mdn .adn

[표 29] 10MB 이상 확장자 화이트 리스트 문자열

불필요한� 정보� 삭제

[그림 145] 휴지통� 자료� 삭제

Recyclebin 경로를 확인하여 휴지통에 들어있는 불필요한 자료들을 삭제한다.

Vohuk
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WQL을� 통한� VolumeShadowCopy 삭제

[그림 146] VolumeShadowCopy 확인

[그림 147] VolumeShadowCopy 삭제

Vohuk
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이벤트� 로그� 재설정

[그림 148] cmd 명령어

[그림 149] cmd 실행

cmd.exe /c for /F \"tokens=*\" %1 in 

('wevtutil.exe el') DO wevtutil.exe cl \"%1\"

[표 30] 이벤트 로그 재설정 명령어

악성 행위에 대한 흔적을 지우기 위해 이벤트 로그를 재설정하여 이벤트 로그를 삭

제한다.

ico 파일� 생성

[그림 150] ICON.ico 생성

[그림 151] ICON.ico 작성

Vohuk
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[그림 152] 레지스트리키 등록

[그림 153] ico가 변경된 암호화된 파일

ICON.ico 파일을� 생성하고� .Vohuk의� 레지스트리� 키에� 데이터를� 넣어� 해당�
확장자를� 가지고� 있는� 파일들의� ico를� 변경한다.

바탕화면� 변경

[그림 154] bmp 제작 

Vohuk
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[그림 155] WALL.bmp 생성

[그림 156] WALL.bmp 작성

[그림 157] 바탕화면 변경

Vohuk
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[그림 158] 변경된 바탕화면

Vohuk 랜섬웨어는� 바탕화면을� 변경하기� 위해� 자체로� 제작하여� 변경한다.

Windows 부팅� 메시지� 생성

[그림 159] 부팅 메시지
Vohuk
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[그림 160] 메시지 제목 레지스트리에 등록

[그림 161] 메시지 내용 레지스트리에 등록

Vohuk
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[그림 162] 등록된 메시지 제목

[그림 163] 등록된 메시지 내용 

[그림 164] 생성된 부팅 메시지

Vohuk
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자가복제� 파일� 삭제

[그림 165] APP.exe 삭제

[그림 166] 등록한 레지스트리 삭제

Vohuk
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분석� 개요
해당 악성코드는 서유럽권 및 미국을 대상으로 공격을 진행했던 APT 형식의 랜섬웨어로

서, 지금까지 발견된 다른 랜섬웨어와 비슷한 동작을 진행하며 암호화 알고리즘으로는 

ChaCha20 알고리즘을 사용하는 것으로 파악됨.

[그림 167] Black Basta의 공격 현황

[그림 168] 랜섬노트

4 Black Basta

Black Basta
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협상� 과정

Black Basta는 랜섬노트에 명시되어있는 주소와 기업의 ID값을 통해 협상을 진행.

[그림 169] Black Basta의 협상 사이트

또한, 정보를 암호화하여 키를 판매하는 형식만을 진행하는 게 아니라 정보를 탈취하여 협상에 

불응할 시, 블로그에 기업의 기밀자료를 공개하겠다는 협박 진행.

[그림 170] Black Basta Blog

Black Basta
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Black Basta의 협상 사이트를 우회하여 해당 그룹의 협상 전략을 확인한 결과 해당 그룹은 

협상에 협조적일 시 제시했던 모든 약속을 지키는 것으로 확인되었음.

[그림 171] Black Basta Chat

[그림 172] 평균 협상 금액 (당시 5.5억)

Black Basta
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상세� 분석

최초 실행 이후 실행 환경에 대한 시간, 프로세스, 스레드, 실행시간에 대한 정보를 수집을 진

행.

[그림 173] 실행 환경 정보 수집

디버깅을 탐지하는 루틴 존재. (디버깅 당할 시 루틴 추가 해야함)

[그림 174] 디버깅 탐지

중복실행 방지를 위해 뮤텍스 탐지 및 생성

[그림 175] 뮤텍스 생성

Vohuk
Black Basta
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SID 할당 및 초기화를 통해 USER 그룹 권한 변경

[그림 176] AllocateAndInitializedSid

시스템 복원 무력화를 위한 vss3) 종료 및 삭제 

[그림 177] vss delete command

[그림 178] 명령 프롬프트를 이용한 vss 삭제

이후, 랜섬웨어 감염 사실을 알리기 위한 바탕화면 jpg 파일 생성

3)  볼륨 섀도 복사본 서비스

Black Basta
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[그림 179] 랜섬웨어 바탕화면 생성 함수

Black Basta
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이후 생성된 jpg 파일을 SystemParametersInfow에서 0x14u 옵션을 통해 배경 변경

[그림 180] SystemParametersInfoW를 통한 배경 변경

또한, 랜섬웨어에 감염될 시 파일의 아이콘을 바꾸기 위해 ico 파일 또한 생성

[그림 181] ico 파일 생성 함수

Black Basta
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이후 생성된 ico 파일과 확장자를 연결시키기 위해 레지스트리를 생성 및 

변조하는 루틴.

[그림 182] 레지스트리 생성 및 변조 전체 함수

[그림 183] 레지스트리 생성

[그림 184] 레지스트리 값 변조

Black Basta
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LDAP 쿼리문을 통해 네트워크에 자동 배포기능 구현 (samAccountType=805306369)을 

통해 모든 워크스테이션을 반복적으로 탐색.

[그림 185] 쓰레드를 이용한 LDAP 쿼리문

[그림 186] LDAP 쿼리 구현 함수

[그림 187] LDAP Code

Black Basta
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현재 서비스 중인 목록을 파싱하고 특정 서비스들 중지

[그림 188] 서비스 목록 파싱 및 중지 함수

현재 동작중인 프로세스 확인 및 종료 (분석 과정에서 디버거 또한 종료됨)

[그림 189] 현재 동작중인 프로세스 확인 반복문

[그림 190] 프로세스 목록 확인

[그림 191] 프로세스 종료 루틴

Black Basta



- 88 -

암호화를 진행하기 위해 시스템의 디스크 드라이브 정보를 확인.

[그림 192] 드라이브 탐색

랜섬노트 생성을 위해 문자열을 인자로 받아온 뒤 파일 생성 이후 문자열 작성

[그림 193] 문자열 인자

[그림 194] CreateFileW

[그림 195] WrtieFile

Black Basta
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[그림 196] 하드코딩된 랜섬노트 문자열

쓰레드를 생성하여 암호화 진행

[그림 197] 쓰레드 생성
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ChaCha20 알고리즘 사용하여 암호화 진행

[그림 198] ChaCha20 알고리즘

expa nd 3 2-by te k

Key Key Key Key

Key Key Key Key

Counter Counter Nonce Nonce

[표 33] ChaCha20 Block
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암호화를 진행할 때 속도향상을 위해 192byte씩 잘라서 읽어들인 뒤 앞의 64byte에 대해서만

암호화 진행.

[그림 199] 속도향상을 위해 부분적으로 암호화 진행

암호화 과정에서 원활한 악성 행위 및 최소한의 시스템 구성을 위해 필요한 대상들은 암호화

예외 처리.

폴더

$Recyle.Bin

Windows

Local Settings

Application Data

Boot

파일

NTUSER.DAT

Readme.txt

Ransom.ico

Ransom Wallet.jpg

[표 34] 암호화 예외 대상
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분석� 개요
해당 악성코드는 Raccoon Stear v1의 변종 버전으로 2022년 7월에 발견된 정보 

탈취형 악성코드(인포스틸러)이다. Raccoon Stear v1은 2019년 4월 다크웹에서 

서비스형 악성코드(MaaS, Malware-as-a-Service)로 판매되며 발견된 악성코드이

며 가장 많이 거래된 악성코드 중 하나이다.

[그림 200] Raccoon Stealer v2(출처 : The Hacker News)

파일� 정보

5 Raccoon Stealer 2.0(v2)

Name Raccoon Stealer 2.0(v2)

Type Exe 실행� 파일

Behavior InfoStealer

MD5 a5925dd8ecea442fb8f46fd9447f6c87

TimeStamp 2022-07-01 09:57:11 UTC

Raccoon Stealer v2
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동작� 과정

[그림 201] Raccoon Stealer v2(2.0) 동작 과정
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상세� 분석

사용할� 함수� 및� DLL 동적� 로드
Raccoon Stealer 2.0 악성코드는 자신의 정상적인 실행을 위해 필요한 DLL 및 

함수명을 실행 시 동적으로 로드한다.

[그림 202] DLL 동적 로드 

[그림 203] 함수명 동적 로드 

Raccoon Stealer v2
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Base64, RC4 알고리즘을� 사용한� 문자열� 복호화
해당 악성코드는 Base64 알고리즘을 통해 1차 디코딩을 진행하고 이후 RC4 

알고리즘을 사용하여 최종 복호화를 진행한다. 모든 문자열의 복호화 루틴은 위의 

복호화 루틴과 동일하며 복호화 키 값은 다음과 같다.

[그림 204] 문자열 복호화 루틴

[그림 205] RC4 알고리즘 중 일부 

[그림 206] Base64 알고리즘 

c4376f037b1703b305ca5fb81f6ffc21

[그림 207] RC4 알고리즘 복호화 키 

해당 루틴을 통해 복호화되는 C&C서버 주소는 다음과 같다.

복호화 전 복호화 후

dP0JHyu7K2VGp4wRRmzPQR8SwCU= http://5.252.23.112/

dP0JHyu7K2Rdu4gWW3DOXB4NxyU= http://45.153.230.5/

[표 38] C&C 서버 목록 

Raccoon Stealer v2
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뮤텍스� 생성
중복실행 방지를 위한 뮤텍스(CCOYS\\\hdr)를 생성한다.

[그림 208] 뮤텍스 생성

관리자� 권한� 확인� 후� 프로세스� 목록� 획득
현재 프로세스에 대한 토큰을 통해 권한에 대한 정보를 획득한다. 권한에 대한 

정보를 획득했다면 SID 값이 SYSTEM(S-1-5-18)과 동일 여부를 판단한다.

[그림 209] 관리자 권한 확인 후 프로세스 목록 획득

[그림 210] 관리자 권한 확인 

System(S-1-5-18)과 SID 값이 동일할 경우 프로세스 목록 검색을 검색한다.

[그림 211] 프로세스 목록 검색 

Raccoon Stealer v2
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C&C 서버� 접속
C&C 서버에 접속 요청을 할 시 인자로 전송할 정보(Content-Type, Hardware ID)값

을 획득한다.

[그림 212] Content-Type 획득 

이후 C&C 서버에 접속 요청을 보낸다. 분석 당시 C&C 서버가 다운되어 연결은 불

가능하였다.

[그림 214] C&C 서버 접속 함수(Internet_connect) 

[그림 215] Internet_connect() 

[그림 213] Hard ID 값 획득 

Raccoon Stealer v2
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공유� 폴더� 경로� 획득
탈취 대상 데이터가 존재하는 경로인 공유 폴더에 접근하기 위해 공유 폴더 경로를 

획득한다.

[그림 216] 공유 폴더 경로 획득 

악성� 행위에� 필요한� DLL 파일� 다운로드
C&C 서버와 정상적인 연결이 진행된 경우 악성 행위에 필요한 DLL 파일을 다운로

드한다. DLL 파일을 다운로드한 후 token: 문자열이 존재하지 않는다면 프로그램은 

종료된다.

[그림 217] DLL 파일 다운로드 및 token: 문자열 검사 

DLL 파일을 다운로드하는 함수 내부는 다음과 같다. C&C 서버로부터 읽어온 값에 

Libs 문자열이 존재하는지 확인한다.

[그림 218] Libs 문자열 검사 

이후 특정 변수에 .dll 문자열을 결합한다. 해당 변수는 sqlite3, nss로 추측된다.

[그림 219] .dll 문자열 결합

Raccoon Stealer v2
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DLL 파일을 생성하고 C&C 서버로부터 읽은 데이터를 DLL 파일에 기록한다.

[그림 220] DLL 파일 생성 및 데이터 기록

DLL 파일� 경로� 추가� 및� 환경� 변수� 설정
nss3.dll 및 sqlite3.dll 파일을 공유 폴더 뒤에 배치한 후 경로를 LocalLow 경로를 

현재 경로로 변경한다.

[그림 221] 공유 폴더를 현재 경로로 변경 

PATH의 환경변수 설정값을 검색하고 C:\Users\사용자명\AppData\Locallow를 

환경변수로 등록한다.

[그림 222] 환경변수 등록 

Raccoon Stealer v2
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컴퓨터� 상세 정보 탈취
sstmnfo_문자열의 존재 유무 확인한 후 Locale 정보, 지역 시간 정보 등 컴퓨터에 

존재하는 정보들을 탈취한다. 탈취 대상 정보는 다음과 같다.

[그림 223] 탈취 정보 목록(컴퓨터)

No. 대상 정보 사용한 API 및 레지스트리 키

1 Locale 정보 GetUserDefaultLCIE()

2 표준 시간대 정보 GetTimeZoneINformation()

3 운영체제 정보 HKLM\Current Version 하위 키

4 아키텍쳐 정보 GetSystemWow64Directory()

()5 CPU 정보 GetSystemInfo()

6 RAM 정보 GlobalMemoryStatusEx()

7 디스플레이 크기 정보 GetSystemMetrics()

8 디스플레이 장치 정보 EnumDisplayDevicedsW()

9 설치된 프로그램 목록 SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Uninstall

[표 39] 탈취 정보 목록(컴퓨터_표) 

탈취한 정보(computer_info)를 internet_fun()의 인자로 하여 서버로 내보낸다.

[그림 224] computer_info 서버로 전송 

Raccoon Stealer v2
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Internet_fun()의 내부는 C&C 서버의 주소가 정확하게 http 문자열로 시작하는지 검

사 과정을 마친 후 만약 문자열의 시작이 http가 아닐 경우 해당 함수를 종료한다.

[그림 225] http 문자열 검사 

HttpSendRequest()의 인자를 add_data(computer_info)로 설정하여 서버로의 정보 

탈취를 수행한다.

[그림 226] 서버로의 정보 탈취(컴퓨터 상세 정보) 
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크롬� 관련� 정보� 탈취
서버에서 다운로드한 sqlite3.dll 파일이 정상적으로 로드된 경우 사용자 관련 크롬 

데이터를 탈취하는 함수(google_data_search())를 실행한다.

[그림 227] sqlite3.dll로드 및 구글 데이터 탈취 함수 

데이터 탈취하는 함수는 공유 폴더 경로를 획득하고 실제 탈취가 이루어지는 

함수로 진입한다.

[그림 228] 실제 탈취하는 함수로 진입 

실제 탈취하는 함수(chrome_info_steal())는 공유 폴더의 하위 경로들을 탐색하며 

경로에 User Data가 존재하는지 확인한다. 해당 경로의 유효성을 검사하는 이유는 

C:\Users\사용자명\AppData\Local\Google\Chrome\User Data에 사용자 관련 

크롬 정보가 존재하기 때문이다.

[그림 229] 하위 경로에 User Data 문자열 검사 

User Data 하위 디렉토리에 존재하는 Local State 파일의 핸들을 획득한다.

[그림 230] Local State 파일 핸들 획득
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Local State 파일을 읽은 후 데이터를 복호화할 encrypted_key와 크롬 버전 정보인 

stats_version 정보를 파싱한다.

[그림 231] encrypted_key, stats_version 정보 파싱

User Data 경로에 Login Data 문자열을 결합하고 Login Data 파일의 데이터를 

복사할 랜덤파일의 파일명을 생성한다.

[그림 232] Login Data 데이터 복사할 랜덤파일명 생성 

[그림 233] 랜덤파일명 생성 루틴 
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생성한 랜덤 파일에 Login Data 데이터를 복사한다.

[그림 234] Login Data 복사 

[그림 235] 복사된 데이터 

랜덤파일명을 가진 파일 데이터를 SQL 쿼리문을 사용하여 정보 탈취를 수행한다.

[그림 236] SQL 쿼리문 실행 

사용되는 쿼리문은 다음과 같다.

SELECT origin_url, username_value, password_value FROM logins

[표 40] SQL 쿼리문(Login Data)
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크롬과 관련된 모든 정보의 탈취는 위와 동일한 방식으로 이루어지며 탈취 정보 

목록(Chrome) 및 사용되는 쿼리문 및 세부 정보는 다음과 같다.

No. 대상 정보 사용되는 쿼리문

1 Login Data
SELECT origin_url, username_value, password_value 

FROM logins

2 Cookies
SELECT host_key, path, is_secure , expires_utc, name, 

encrypted_value FROM cookies

3 Web Data SELECT name, value FROM autofill

4 Credit Card Data
SELECT name_on_card, card_number_encrypted, 

expiration_month, expiration_year FROM credit_cards

[표 41] 탈취 정보 목록(Chrome) 
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FireFox 관련� 정보� 탈취
LoadLibraryW() 함수를 통해 nss3.dll을 로드하고 nss3.dll가 성공적으로 로드되었을 

경우 nss, pk11, sqlite3 관련 API를 로드한다.

[그림 237] nss3.dll 로드 및 API 로드 

API 로드 과정이 정상적으로 이루어졌다면 FireFox 관련 정보를 탈취하는 

함수(Roaming_data())로 진입한다.

[그림 238] FireFox 관련 정보 탈취 함수로 진입 

Roaming_data() 함수 내부는 공유폴더(Roaming)에 와일드카드 문자열을 추가하여 

하위 디렉토리를 탐색한다.

[그림 239] Roaming 디렉토리 탐색 

탐색 대상 경로가 디렉토리이고 Profiles 문자열을 포함할 경우 동일함수를 

재귀적으로 반복한다. Profiles 문자열 포함 여부를 검사하는 이유는 FireFox 정보가 

FireFox\Profiles 경로에 존재하기 때문이다.

[그림 240] Profiles 문자열 검사 
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탐색 대상 경로에 Profiles 문자열이 존재하지 않거나 Profiles 디렉토리에 접근했을

경우 탈취 대상 정보를 획득하는 루틴(get_firefox_info())을 실행한다.

[그림 241] 탈취 대상 정보 획득 루틴 

get_firefox_info() 함수 내부 또한 탈취 대상 파일(cookies.sqlite)을 기존 경로에 

결합한 후 랜덤 파일명을 생성한다.

[그림 242] cookies.sqlite 문자열 결합 

탈취 대상 파일을 랜덤 파일에 복사하고 SQL 쿼리문을 사용하여 탈취 대상 정보를 

획득한다.

[그림 243] SQL 쿼리문 실행(FireFox) 

추가로 탈취되는 FireFox 정보도 동일한 방법을 사용하며 탈취 대상 목록(FireFox)은 

다음과 같다.

No. 대상 정보 사용되는 쿼리문

1 Cookies SELECT host, path, isSecure, expiry, name, value FROM moz_cookies

2 Fromhistory SELECT fieldname, value FROM moz_formhistory

[표 42] 탈취 정보 목록(FireFox) 
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암호화폐� 지갑의� 자격� 증명� 정보� 탈취
Roaming 디렉토리 내부에 wallet.dat 파일이 존재하는지 검사한다. 

[그림 244] wallet.dat 파일 존재 여부 검사 

wallet.dat 파일이 존재할 경우 LocalLow 디렉토리 내 랜덤한 파일명을 가지는 

파일을 생성한다. 이후 wallet.dat 파일의 데이터를 랜덤 파일에 복사한다.

[그림 245] wallet.dat 파일 데이터 복사

논리 드라이브 또한 wallet.dat 파일이 존재하는지 검사한 후 존재할 경우 wallet.dat 

파일의 데이터를 복사(wallet_data_steal)한다.

[그림 246] 논리 드라이브 내 wallet.dat 데이터 복사
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wallet.dat 파일의 데이터가 존재하는 랜덤 파일의 데이터를 읽는다.

[그림 247] 랜덤 파일 데이터 읽기 

랜덤 파일의 데이터를 서버로 전송하여 wallet.dat 데이터를 탈취한다.

[그림 248] wallet.dat 데이터 탈취 
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이후 wlts_, grbr, tlgrm_, scrnht 문자열을 검사하는 루틴이 존재하나, C&C 서버가 

다운되어 정확한 분석이 불가능하였다. 하지만, 문자열 및 코드 전후 맥락을 토대로 

텔레그램 관련 정보 탈취, 암호 화폐 지갑의 자격 증명 정보 탈취와 같은 행위로 

추측하였다.

[그림 249] 텔레그램 문자열 검사(tlgrm_) 

텔레그램 정보 또한 이전과 동일한 방식으로 정보를 탈취한다.

[그림 250] 텔레그램 관련 데이터 복사

[그림 251] 복사한 텔레그램 데이터 서버로 전송 
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화면� 스크린샷� 이미지� 탈취
비트맵 정보를 사용하여 현재 사용자가 사용하고 있는 화면의 스크린샷을 탈취하기 

위해 DC 객체를 생성하고 크기 및 해상도 정보를 수집한다.

[그림 252] DC 객체 생성 및 크기 및 해상도 정보 수집 

이후 윈도우 화면 크기와 동일한 비트맵을 만들고 SelectObject()를 사용하여 ho와 

CompatibleBitmap_1을 연결한다. 이후 비트맵을 복사한다.

[그림 253] 비트맵 객체 연결 및 비트맵 복사 

비트맵 이미지를 저장할 랜덤 파일을 생성하고 랜덤 파일에 스크린샷 이미지를 

저장한다.

[그림 254] 랜덤파일 생성 및 스크립샷 이미지 저장

[그림 255] screen_save() 내부 
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실제 랜덤 파일을 열어보았을 때 사용하고 있던 화면과 동일한 이미지가 탈취된 

것을 확인할 수 있다.

[그림 256] 생성된 랜덤 파일

[그림 257] 복사된 캡처본 
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악성행위에� 사용한� DLL 파일� 삭제
악성행위를 하기 위해 사용한 nss3.dll, sqlite3.dll 파일을 삭제한다. 이러한 행위는 

흔적을 최소화하기 위한 행동으로 추측된다.

[그림 258] DLL 파일 삭제 
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분석� 개요�

해당 악성코드는 2014년에 처음 등장했으며 지금까지도 활발히 활동하는 정보유출형 악성

코드이다. AgentTesla는 주로 메일을 통해 유포되며 버전에 따라 키로깅, 사용자 정보 및 암

호화폐 등이 탈취 및 화면 캡처 등의 기능을 가지고 있지만 분석한 악성코드는 정보 유출의 

기능만을 하고 있다.

[그림 260] AgentTesla

파일� 정보
Name fPHOLrS.exe

Type EXE 실행파일

Behavior Dropper

MD5 732d8d82d4367f870f664ea23367560b

TimeStamp

6 AgentTesla
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Name Webname.dll

Type dll 파일

Behavior Dropper

MD5 aabd0bdc81026ade6c57383f21d5c227

TimeStamp

Name 1c02fb83-337f-45eb-ad90-539a84db02cf.exe

Type dll 파일

Behavior

SecurityProtocol 설정

중복 프로세스 제거

Login Data 정보 탈취

Credential 정보 탈취

SMTP Protocol 사용

E-mail 전송

MD5 d8d8673c6fd54613e282ced290f69028

TimeStamp

Name Collins.dll

Type dll 파일

Behavior Dropper

MD5 3b089842b5581f41c7937de1a023c678

TimeStamp
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Reconnaissance Excution Persistence Discovery Collection Exfiltration

Gather Victim 

Host 

Information

Windows 

Management 

Instrumentation

Valid 

Accounts

Account 

Discovery

Email-Co

llection

Exfiltration 

Over 

Alternative 

Protocol

Gather Victim 

Identity 

Information

Create 

Account

Gather Victim 

Org 

Inforamtion

Phishing for 

Information

[표 48] MITRE ATT&CK
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동작� 과정

파일 실행 3개의 Dll

파일 Drop

공인 IP 주소 

획득

정보 탈취 Email 전송

SMTP Client

UserName
productions@siliconsafepack.co

m

Password mQqt$sHJba83

Host mail.siliconsafepack.com

Port 587

[표 49 SMTPClient

전송형태 주소

From productions@siliconsafepack.com

To goldtrusttship66@gmail.com

[표 50] MailMessage
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상세� 분석

fPHOLrS.exe

Wise.dll 생성

[그림 266] CDown

[그림 267] Win32 픽셀로 변환 

[그림 268] PE 파일 생성

[그림 269] Wise.dll 실행

Resource 파일인 CDown의 리소스 값을 GetFixel, FixFixel을 사용해 Win32 픽셀로 변환하여 

Wise.dll의 바이너리를 생성한다. 이후 이 바이너리를 smethod_1과 smethod_2에서 실행할 

Wise.dll의 zjkp5igiE 메소드를 Invoke 함수를 사용해 Wise.dll을 실행한다.
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Wise.dll

Thread Sleep

[그림 270] Thread sleep 

파일이 실행됐을 때 사용자가 알아채기 어렵게 하기 위해 쓰레드를 일정 시간 후 동작하도록 설

정한다.

Webname.dll 생성

[그림 271] 인코딩 사이즈 지정 

[그림 272] 문자열 인코딩 

[그림 273] dll 생성 코드 
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[그림 274] 압축된 데이터 압축 해제

최종적으로 Frombase64String을 사용해 인코딩한 값이 최종 압축된 데이터이며

GzipStream의 Decompress 모드를 사용해 압축해제를 진행한다.

Webname.dll 실행

[그림 275] Webname 메소드 실행 

데이터 생성 과정을 거쳐 나온 문자열을 이용해 Webname의 메소드를 실행하고

String_0과 String_1은 각각 le.bj.oB의 실행결과로 OCvVBrq, irb를 반환한다.
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Webname.dll

le.bj.OB Method

[그림 276] 메소드명 복호화 1

[그림 277] 메소드명 복호화 2

4F437656427271와 697262 값을 인자로 SubString을 사용해 문자 2개씩 복호화를 진행해 

OCvVBrq, irb라는 복호화된 문자열을 반환한다.

le.bj.MP Method

[그림 278] Collins.dll 파일 생성 

array의 배열 값과 irb의 빅엔디언 값을 이용해 다음에 실행할 Coullins.dll을 생성한다.
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Coullins.dll 바이너리 생성

[그림 279] OCvVBrq 비트맵 리소스 값 반환

[그림 280] 리소스 픽셀 값 변환 

[그림 281] OCvVBrq 

스테가노 그래픽 기법으로 숨겨진 OCVvBrq의 비트맵의 픽셀 값을 가져온 후 해당 값을 ARGB 

값으로 변경하고 변경된 값 중 4byte를 int 형으로 변환하여 변환한 값을 새로 생성될 dll의 Size

로 지정하고 array[4]번째부터 새로 생성될 dll의 Size만큼 배열만큼 배열을 복사한다.
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Coullins.dll

[그림 282]  GetObject

[그림 283] exe 파일 생성 인자 값 

[그림 284] 악성 행위 바이너리 생성 

[그림 285] 최종 exe 파일 생성

AQOeWJ 리소스의 Objec인 222209byte의 배열 값과 KQytptTXBKln를 아스키 값으로 변환한 값

을 이용하여 convert.ToInt32, convert.ToByte 함수로 최종 exe 파일을 생성
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1c02fb83-337f-45eb-ad90-539a84db02cf.exe

보안 프로토콜 지정

[그림 286] SecurityProtocol 지정 

해당 악성코드는 SMTP 프로토콜을 사용해 이메일을 전송하기 때문에 SSL3, TLS, TLS 1.1, TLS 

1.2를 포함하는 프로토콜을 설정한다.

중복 프로세스 제거

[그림 287] 프로세스 중복 실행 확인 

정보를 탈취할 때 중복해서 탈취하는 것을 방지하기 위해 프로세스가 중복되었는지 확인한 후 

중복된 경우 하나의 프로세스만 남기도록 프로세스를 삭제한다.
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공인 IP 주소 획득

[그림 288] Public IP 

https://api.ipify.org에 https 통신으로 Public IP주소를 가져온다. 이때 api.ipify.org 

사이트 자체는 악성 사이트가 아니지만 공인 IP주소를 얻어올 수 있기 때문에 많은 

악성코드들이 공인 IP 주소를 획득하기 위해 사용

예외처리를 위한 정책 변경

[그림 289] 예외 처리

예외 오류로 인한 프로그램 종료를 방지하기 위해legacyCorruptedStateExceptions

Policy의 값을 1로 수정해 예외가 발생해도 프로그램이 종료되지 않게 처리함
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악성행위 대상 웹 브라우저 인코딩

[그림 290] 탈취할 26개의 브라우저

우선 26개의 브라우저에서 User Data\Default\Login Data 경로에서 origin_url, 

username_value, password_value를 수집한 후 추가적으로 다른 Browser, Email Client, FTP Client 

등에서 정보를 수집한다.
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웹 브라우저 로그인 정보 탈취 1

[그림 291] 로그인 정보 저장 파일 파싱

[그림 292] 로그인 정보 저장 파일

[그림 293] 탈취할 로그인 정보

웹 브라우저는 웹 브라우저의 기본 경로에 정규식으로 파싱된 값 또는 하드 코딩으로 

작성된 로그인 정보를 저장하고 있는 파일에 접근하여 ReadAllText 함수로 파일 내용을 읽고 탈

취하고자 하는 정보를 탈취한다.
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브라우저 데이터 수집 경로

EpicPrivacy 

Browser

C:\Users\Administrator\AppData\Local\EpicPriv

acy Browser\User Data\Default\Login Data

origin_url,

username_value,

password_value

Yandex

C:\Users\Administrator\AppData\Local\Yandex

\YandexBrowser\User Data\Default\Login Data

Orbitum

C:\Users\Administrator\AppData\Local\Orbitum

\User Data\Default\Login Data

CentBrowser

C:\Users\Administrator\AppData\Local\CentBro

wser\User Data\Default\Login Data

Comodo

C:\Users\Administrator\AppData\Local\Comodo

\Dragon\User Data\Default\Login Data

C:\Users\Administrator\AppData\Roaming\Com

odo\IceDragon\

Citrio

C:\Users\Administrator\AppData\Local\Catalina

Group\Citrio\User Data\Default\Login Data

Uran

C:\Users\Administrator\AppData\Local\uCozMe

dia\Uran\User Data\Default\Login Data

7star

C:\Users\Administrator\AppData\Local\7Star\7

Star\User Data\Default\Login Data

360Chrome

C:\Users\Administrator\AppData\Local\360Chro

me\Chrome\User Data\Default\Login Data

[표 51] 브라우저별 정보 탈취 목록 
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Amigo

C:\Users\Administrator\AppData\Local\Amigo

\User Data\Default\Login Data

origin_url,

username_value,

password_value

Iridium

C:\Users\Administrator\AppData\Local\Iridium

\User Data\Default\Login Data

QIPSurf

C:\Users\Administrator\AppData\Local\QIPSurf

\User Data\Default\Login Data

ChromePlus

C:\Users\Administrator\AppData\Local\MapleS

tudio\ChromePlus\User Data

Brave-

Browser

C:\Users\Administrator\AppData\Local\BraveS

oftware\Brave-Browser\User 

Data\Default\Login Data

Sleipnir5

C:\Users\Administrator\AppData\Local\Fenrir 

Inc\Sleipnir5\setting\modules\ChromiumViewer

\Default\Login Data

Chedot

C:\Users\Administrator\AppData\Local\Chedot

\User Data\Default\Login Data

liebao

C:\Users\Administrator\AppData\Local\liebao

\User Data\Default\Login Data

[표 52] 브라우저별 정보 탈취 목록 1
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Sputnik

C:\Users\Administrator\AppData\Local\Sputnik

\Sputnik\User Data\Default\Login Data

origin_url,

username_value,

password_value

Coowon

C:\Users\Administrator\AppData\Local\Coowon

\Coowon\User Data\Default\Login Data

Torch

C:\Users\Administrator\AppData\Local\Torch\U

ser Data\Default\Login Data

Kometa

C:\Users\Administrator\AppData\Local\Kometa

\User Data\Default\Login Data

CocCoc

C:\Users\Administrator\AppData\Local\CocCoc

\Browser\User Data\Default\Login Data

Elements 

Browser

C:\Users\Administrator\AppData\Local\Elements 

Browser\User Data\Default\Login Data

Chromium

C:\Users\Administrator\AppData\Local\Chromiu

m\User Data\Default\Login Data

Vivaldi

C:\Users\Administrator\AppData\Local\Vivaldi\

User Data\Default\Login Data

Opera

C:\Users\Administrator\AppData\Local\Opera\

User Data\Default\Login Data

Edge

C:\Users\Administrator\AppData\Local\Microsof

t\Edge\User Data\Default\Login Data

[표 53] 브라우저별 정보 탈취 목록 2
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Chrome

C:\Users\Administrator\AppData\Local\Googl

e\Chrome\User Data\Default\Login Data

origin_url,

username_value,

password_value

[표 54] 브라우저별 정보 탈취 목록 3

SeaMonkey

C:\Users\Administrator\AppData\Roaming\

Mozilla\SeaMonkey\profile.ini[path]\singnons.

sqlite

hostname,

encryptedPassword

encryptedUsername

Cyberfox

C:\Users\Administrator\AppData\Roaming\8

pecxstudios\Cyberfox\profiles.ini[path]\signon

s.txt

Pale Moon

C:\Users\Administrator\AppData\Roaming\

Moonchild

Productions\Pale 

Moon\profiles.ini[path]\signons.txt

icecat

C:\Users\Administrator\AppData\Roaming\

Mozilla\icecat\profiles.ini[path]\signons.txt

K-Meleon

C:\Users\Administrator\AppData\Roaming\K

-Meleon\profiles.ini[path]\signons.txt

Mozilla

C:\Users\Administrator\AppData\Roaming\

Mozilla\Firefox\profiles.ini[path]\signons.txt

BlackHawk

C:\Users\Administrator\AppData\Roaming\N

ETGATE 

Technologies\BlackHawk\profiles.ini[path]\sig

nons.txt

Waterfox

C:\Users\Administrator\AppData\Roaming\

Waterfox\profiles.ini[path]\signons.txt

[표 55] 브라우저별 정보 탈취 목록 4
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falkon

C:\Users\Administrator\AppData\Local\falkon\s

ettings.ini/profile.ini[backend]\browsedata.db
autofill

UCBrowser

C:\Users\Administrator\AppData\Local\UCBrows

er\[subdirectory]\LoginData
wow_logins

QQBrowser

C:\Users\Administrator\AppData\Local\Tencent

\QQBrowser\User Data\[subfolder]
str2, str3, blob0

[표 56] 브라우저별 정보 탈취 목록 5
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Edge Credential 정보 탈취

[그림 294] Credential GUID

[그림 295] Credential 정보 탈취

Credential에 해당하는 GUID 값을 매핑하고 이를 이용해 자격증명 값인 SchemaId, 

pResourceElement, pIdentityElement 값을 탈취한다.
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Microsoft Credential 탈취

[그림 296] 탈취할 파일 경로

[그림 297] Credential 정보 탈취

탈취 대상 탈취 경로 탈취 정보

Edge 

Credential

Windows Secure Note

Windows Web Password Credential

Windows Credential Picker Porector

Web Credentials

Windows Credentials

Windows Domain Certificate Credential

Windows Domain Password Credential

Windows Extended Credential

credential

Microsoft

Credential

C:\Users\Administrator\AppData\Roaming\Microsoft\

Protect\S-1-5-21-1986957911-2095651754-1854283569-5

00\[GUID]

[표 57] 탈취할 Credential

탈취할 파일의 경로를 검색한 후 해당 경로의 폴더에 GUID 값을 붙인 경로에 접근해 해당 경로

에 있는 파일들의 정보를 이용해 \Protect\[subkey] 경로의 파일들에서 Credential 정보를 수집

한다.
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VPN 정보 탈취

- VPN 정보의 탈취는 탈취할 대상의 파일 경로에 접근하여 정보를 수집 또는 레지스트리에 접

근해 레지스트리 값을 통해 정보를 수집한다.

Nord VPN

[그림 298] NordVpn 디렉터리 검색

[그림 299] XML 데이터 로드

[그림 300] SelectSingleNode

NordVpn의 경우 user.config 파일에서 XML 데이터를 로드한 후 SelectingSingleNode를 사용해 

username과 Password의 정보를 얻어온다.
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Open VPN

[그림 301] 레지스트리 접근

[그림 302] 정보 탈취

탈취 VPN 탈취 경로 탈취 정보

NordVPN

C:\Users\Administrator\AppData\Local\Nord

VPN\subdirectory\user.config

Username, Password

OpenVPN

Software\OpenVPN-GUI\configs\[subkey]
username, auth-datam, 

entropy

Private 

Internet 

Access

C:\Program Files\Private Internet 

Access\data\account.json
username, password

[표 58] 탈취할 VPN

탈취할 파일의 레지스트리에 접근한 후 해당 레지스트리의 subkey를 검색하여 subkey의 

username, auth-data, entropy의 값을 탈취한다.
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Email Client

EmailClient의 정보를 수집하는 방법은 탈취하고자 하는 파일의 경로를 얻어와 바로 접근하여 정

보를 수집하는 방법 또는 레지스트리의 값을 이용해 파일의 경로를 얻어와 접근 후 탈취하는 방

법으로 정보를 수집한다.

Claws-mail

[그림 303] 탈취할 정보 파일 존재 여부 확인

[그림 304] 정규식을 통한 정보 파싱

[그림 305] account 정보 탈취

[그림 306] 파싱한 값을 이용한 비밀번호 정보 탈취

Email Client의 경우 탈취하고자 하는 정보가 저장되어 있는 파일에 접근한 후 해당 파일을 읽어

와 정규식 또는 문자열을 이용하여 정보를 탈취한다.
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FoxMail

[그림 307] 레지스트리 접근

[그림 308] 탈취할 파일 경로 생성

[그림 309] 탈취할 정보 수집

FoxMail의 레지스트리에 접근해 subkey의 값을 이용해 로그인 정보가 저장되어 있는 파일의 경

로를 얻어온 후 해당 경로에 접근하여 로그인 정보가 저장되어 있는 파일을 찾아 필요한 정보를 

탈취한다
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Mail Client 탈취 파일 탈취 정보

Claws-Mail

C:\Users\Administrator\AppData\Roami

ng\Claws-mail\accountrc
smtp_server, address

C:\Users\Administrator\AppData\Roami

ng\Claws-mail\passwordstrore
password

Mailbird

C:\Users\Administrator\AppData\Local

\Mailbird\Store\Store.db

Accounts => Server_Host,

Username, 

EncryptedPassword

Senderidentities=> 

Server_Host,

Email, EncryptedPssword

eM Client

C:\Users\Administrator\AppData\Roami

ng\eM Client\accounts.dat\subdirectory

Username, Secret, 

ProviderNmae

Opera Mail

C:\Users\Administrator\AppData\Roami

ng\Opera Mail\Opera Mail\wand.dat

source ip, dst ip,

Username, Password

Foxmail

LocalAppdata\Storage\Accounts\Accou

nt.rec0

POP3Host/SMTPHost/ncomi

ngServer의 Account

MailAddress/POP3의 

Password

LocalAppdata\VirtualStore\\Program 

Files

\Foxmail\\mail\Account.stg

LocalAppdata\VirtualStore\\ProgramFile

s (x86)

\Foxmail\\mail\Account.stg

IncrediMail

Software\\IncrediMail\\Identities\[subk

ey]\\Accounts_New\[subkey]

EmailAddress, SmtpServer,

SmtpPassword, 

PoPPassword

Mailbox

C:\Users\Administrator\AppData\Roami

ng\RimArts\[subfolder]\Mailbox.ini

Account, 

SMTPServer,MailAddress, 

PassWd

PocoMail

C:\Users\Administrator\AppData\Roami

ng\Pocomail\accounts.ini

Email, POPPass, SMTPPass, 

SMTP

[표 59] 메일 클라이언트 탈취 정보
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Outlook

Software\\Microsoft\\Office\\15.0\\

Outlook\\Profiles\\Outlook\\9375CFF

0413111d3B88A00104B2A6676

Email, IMAP Password, 

POP3 Password, HTTP 

Password, SMTP Password, 

SMTP Server

Software\\Microsoft\\Windows 

NT\\CurrentVersion\\Windows 

Messaging 

Subsystem\\Profiles\\Outlook\\9375C

FF0413111d3B88A00104B2A6676

Software\\Microsoft\\Windows 

Messaging 

Subsystem\\Profiles\\9375CFF0413111d

3B88A00104B2A6676

Software\\Microsoft\\Office\\16.0\\

Outlook\\Profiles\\Outlook\\9375CFF

0413111d3B88A00104B2A6676

[표 60] 탈취 대상 MailClient
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VNC Protocol

[그림 310] 탈취할 VNC

[그림 311] 탈취할 Key 접근

[그림 312] 접근한 Key 값 탈취

레지스트리 이름 레지스트리 경로 탈취 정보

RealVNC 4.x

SOFTWARE\Wow6432Node

\RealVNC\WinVNC4
Password

RealVNC 3.x
SOFTWARE\RealVNC\vncs

erver

Password

RealVNC 4.x
SOFTWARE\RealVNC\WinV

NC4

Password

RealVNC 3.x Software\ORL\WinVNC3 Password

TightVNC

Software\TightVNC\Server Password

Software\TightVNC\Server PasswordViewOnly

Software\TightVNC\Server ControlPassword

Software\TigerVNC\Server Password

[표 61] 레지스트리 검사 목록

Real VNC, Tight VNC의 경우 탈취하고자 하는 레지스트리가 존재하는지 확인 후 존재할 경우 
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탈취할 키에 접근하여 값을 탈취한다.

Ultra VNC

[그림 315] 탈취할 VNC 목록

[그림 316] Ultra VNC 정보 탈취

파일 경로 탈취할 파일 탈취 정보

C:\ProgramFiles(x86)\unvc bvba\Ultra 

VNC

ultravnc.inI

passwd

passwd2

C:\ProgramFiles\uvnc bvba\\UltraVNC\
passwd

passwd2

C:\ProgramFiles\UltraVNC\
passwd

passwd2

C:\ProgramFiles(x86)\UltraVNC\
passwd

passwd2

[표 62] 탈취할 Ultra VNC 검사 목록

Ultra VNC의 경우 탈취하고자 하는 파일이 존재하는지 확인 후 해당 파일이 존재할 경우 정규식

을 이용해 탈취할 비밀번호를 탈취
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FTP Client

[그림 317] FTP 정보 탈취

[그림 318] 탈취할 정보 파싱
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탈취 대상 탈취 경로 탈취 정보

FTPGetter
C:\Users\Administrator\AppData\Roami

ng\FTPGetter\servers.xml

server_ip, server_port,

server_user_name,

server_user_password

FlashFXP

C:\Users\Administrator\AppData\Roami

ng\FlashFXP\sites.dat/quick.dat
ip, pasword, port, user 

SmartFTP

C:\Users\Administrator\AppData\Roami

ng\SmartFTP\Client 2.0\Favorites\Quick 

Connect

Host, Port, User, Password, 

Name

cftp C:\cftp\Ftplist.txt
Server, Port, Password, 

User, Name

FileZilla

C:\Users\Administrator\AppData\Roami

ng\FileZilla\recentservers.xml
Server, Host, User, PASS

FTP

Navigator

C:\FTP Navigator\Ftplist.txt Server, ,User, Password

WinSCP 2
SOFTWARE\\Martin Prikryl\WinSCP 2

\Sessions[subkey]

HostName, UserName, 

Password, PublicKeyFile

FTPWare

SOFTWARE\FTPWare\COREFTP\Sites\[su

bkey]
User, Host, Port, PW

[표 63] 탈취 대상 FTP 목록

탈취할 클라이언트의 파일 경로를 찾고 탈취할 정보가 저장되어 있는 파일에 접근한 뒤 해당 파

일을 읽어 split을 이용해 탈취할 정보를 파싱한다.
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Messenger

탈취할 정보가 담겨있는 파일에 접근 후 해당 파일의 내용을 정규식으로 파싱해 탈취할 정보를 

수집한다.

Discord

[그림 324] 탈취 대상 

[그림 325] 탈취 대상 파일 Read

[그림 326] 탈취할 정보 파싱
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탈취 대상 탈취 경로 탈취 정보

Trillian

C:\Users\Administrator\AppData\Roaming\Trilli

an\users\global\accounts.dat

Account, 

Password

Psi+

C:\Users\Administrator\AppData\Roaming\Psi+

\profiles

name, jid, 

password

Discord

C:\Users\Administrator\AppData\Roaming\Disc

ord/\Local Storage\leveldb\*.idb

MFA Information

C:\Users\Administrator\AppData\Roaming\Disc

ord/\Local Storage\leveldb\*.log

C:\Users\Administrator\AppData\Roaming\disc

ordcanary/\Local Storage\leveldb\*.idb

C:\Users\Administrator\AppData\Roaming\disc

ordcanary/\Local Storage\leveldb\*.log

C:\Users\Administrator\AppData\Roaming\disc

ord ptb/\Local Storage\leveldb\*.idb

C:\Users\Administrator\AppData\Roaming\disc

ord ptb/\Local Storage\leveldb\*.log

Flock

C:\Users\Administrator\AppData\Roaming\Floc

k\Browser\profiles.ini[path]\signons.txt

[표 64] 탈취 대상 Messenger

탈취 대상 파일 경로를 찾고 파일 내용을 읽어온 후 정규식을 이용해 mfa(디스코드 2단계 인증 

정보)를 탈취한다.
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기타 프로그램

탈취 대상 탈취 경로 탈취 정보

Jdownloader

C:\ProgramFiles(x86)\jDownloader\co

nfig\database.script
accountcontroller(txt, sq)

DownloadManag

er

Software\DownloadManager\Passwor

ds
user, Password

MySQL

C:\Users\Administrator\AppData\Roa

ming\MySQL\Workbench\workbench

_user_data.dat

password

keychain.plist

C:\Users\Administrator\AppData\Roa

ming\Apple 

Computer\Preferences\keychain.plist

data, string

(암호화된 비밀번호, 아이디)

[표 65] 탈취 대상 프로그램

다른 프로그램들과 동일하게 로그인 정보 또는 탈취하고자 하는 정보가 저장되어 있는 파일에 

접근 후 해당 파일의 내용에서 값을 파싱해 정보를 탈취하는 방법을 사용한다.
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HTML 생성

[그림 333] 탈취한 정보 조합

[그림 334] 탈취한 정보 확인

Email로 공격자에게 정보를 전송하기 위해 시스템 정보 및 시간, 탈취 대상 프로그램에서 탈취한 

정보들을 html 형식으로 조합해서 작성한다.

이메일 전송

[그림 335] SMTP 설정

[그림 336] 전송 정보 형식 비교1
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[그림 337] 전송 정보 형식 비교

SMTP Client

UserName productions@siliconsafepack.com

Password mQqt$sHJba83

Host mail.siliconsafepack.com

Port 587

[표 66 SMTPClient

전송형태 주소

From productions@siliconsafepack.com

To goldtrusttship66@gmail.com

[표 67] MailMessage

SMTP 전송을 하기 위해 SMTP Host, 송신자, 수신자, 포트를 지정 후 전송 정보의 형식에 맞게 

확장자를 추가하여 SMTP 프로토콜을 사용한 이메일을 공격자에게 전송한다.
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동작하지 않는 코드

해당 악성코드는 메일 전송까지의 기능만을 하고 있지만 쿠키 정보 탈취, 화면 캡처, 키로깅 등

을 하게 하는 코드를 포함하고 있음.

ㅇ 브라우저 쿠키 탈취

[그림 338] 쿠키 탈취 브라우저 1

[그림 339] 쿠키 탈취 브라우저 2
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[그림 340] 쿠키 파일 복사

[그림 75] 복사된 쿠키 파일

- 랜덤명의 폴더를 생성해 해당 폴더 안에 탈취한 브라우저의 쿠키를 복사

탈취한 쿠키 정보 메모리에 저장

[그림 342] 메모리 접근
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[그림 343] 메모리 접근 권한 설정

[그림 344] 쿠키 내용 메모리에 쓰기

[그림 345] 복사한 쿠키 파일 삭제

위에서 탈취한 쿠키 정보를 메모리에 저장 후 흔적을 지우기 위해 복사한 새로 생성한 폴더 및 

복사한 파일을 삭제한다.

쿠키 정보 전송

[그림 346] 쿠키 정보 전송
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메모리에 저장했던 쿠키 정보들을 토르 브라우저 또는 메일의 방식으로 정보를 전송한다.

메일 전송

[그림 347] 쿠키 메일 전송

[그림 348] 전송 정보

쿠키의 정보를 보내기 때문에 CO라고 하는 문자열을 붙인 후 위의 이메일 전송 과정과 동일하

게 시스템과 사용자의 정보를 포함하여 ZIP 형식으로 쿠키 정보를 전송한다.

토르 브라우저 설치 여부 확인

[그림 349] Tor Process 종료

[그림 350] Tor Browser 설치 여부 확인
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[그림 351] Tor Browser 다운로드

토르 브라우저에 대한 행위를 하기 위해 브라우저를 종료시킨 후 토르 브라우저가

C:\Users\Administrator\AppData\Roaming 경로에 설치되어 있지 않을 경우 토르 브라우저를 

하드코딩된 경로를 통해서 zip 파일을 다운로드를 하지만 현재는 해당 다운로드 사이트가 막혀

있다.

토르 zip 압축 해제

[그림 352] 파일 접근 

[그림 353 파일 내용 읽기

[그림 354] zip 파일의 구성 요소 디렉터리 확인 
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[그림 355] 파일 압축 해제

zip 파일의 내용을 읽어온 후 zip 파일의 구성 요소 파일의 이름과 일치하는 폴더 또는 파일이 

존재하지 않을 경우 압축파일을 해제 후 생성 시간, 쓰기 시간, 접근 시간을 설정한다.
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토르 설정 파일 내용 수정 및 실행

[그림 356] torrc 내용 수정

[그림 357] 제어 포트 연결을 위한 설정

[그림 358] 리눅스 및 MAC 실행 명령어

토르의 프록시를 사용하기 위해 torrc 파일을 설정 후 리눅스, Mac에서 동작하도록 명령어를 설

정한다.

Tor Proxy정보 수집

[그림 359] 소켓 통신을 하기 위한 연결
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[그림 360] 소켓 통신

[그림 361] 소켓 통신 종료

[그림 362] 수집한 정보 암호화

위에서 설정했던 토르의 프록시 접속을 위해 Controlport인 127.0.0.1:9051과 연결해 

SIGNALNEWNYM, AUTHENTICATE\NAHGyVJZWAW의 값을 받아온 후 소켓 통신을 종료한다.
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Tor Proxy 통신

[그림 363] 웹 통신

토르 프록시를 사용해 통신을 하기 위해 127.0.0.1:9050을 사용해 POST 형식으로 HttpRequest 

통신을 하지만 현재 URI의 값이 공백으로 되어있기 때문에 동작하지 않는 상태

Thread 3

[그림 364] 리소스 파일 내용 수정

ResourceManager를 이용해 리소스 값을 가져오고 그 리소스 값을 Frombase64string을 사용해 

인코딩하여 temp\[Resource] 파일의 내용을 수정 후 프로세스를 생성한다.
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Thread 5

[그림 365] 레지스트리 삭제

[그림 366] tmp 파일 생성

[그림 367] tmp 파일 생성 확인

레지스트리에서 pPWJIT.exe를 삭제 후 현재 실행하고 있는 파일을temp/[DateTime].

tmp 이름으로 파일을 이동한다.
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Thread 2

[그림 368] Thread 2

\drivers\etc\hosts 파일의 내용을 text 문자열을 split한 값을 추가하는데 해당 악성코드에서는 

split 할 문자열이 공백이기 때문에 최종적으로는 아무런 기능을 하지 않는다.

Thread 1

[그림 369] Thread 1

[그림 370] Http 통신

http://MFAHUg.com url에 http 통신을 하여 응답한 내용을 temp\\rTU 파일에 쓰지만 현재 해

당 url은 막혀있어 동작하지 않는다.
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악성코드 원본 파일 복사

[그림 371] 악성코드 원본파일 복사

[그림 372] 레지스트리 등록

[그림 373] 파일 정보 삭제

pPWJIT.exe라는 파일이 appdata\Loaming 폴더에 존재할 경우 해당 파일을 삭제하고 원본 

파일을 복사 후 부팅시 자동으로 실행되도록 레지스트리에 등록하고 zone.identifier 정보를 

삭제하며 파일의 출처를 확인하지 못하게 한다.
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Timer

[그림 374] log.tmp 파일 전송

[그림 375] Ftp 전송

[그림 376] Http 전송

[그림 377] Discord 전송
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[그림 378] Discord 전송

20초마다 tor proxy, smtp, http, ftp, discord를 이용한 총 5가지의 전송 방법으로 log.tmp 파일

이 존재할 경우 파일 자체를, 존재하지 않을 경우 시스템 및 사용자 정보와 함께 키로깅 된 데이

터를 전송할 수 있다. 해당 악성코드는 smtp 프로토콜을 이용해 전송이 가능하다. FTP 전송 방

식의 경우 파일 전송을 STOR의 방식으로 파일을 업로드하며 업로드 후에는 파일을 삭제한다.

키로깅

해당 악성코드의 구조는 현재 동작은 하지 않지만 키로깅 또는 화면 캡처의 기능중 하나의 기

능만을 하도록 설계되어 있다.

[그림 379] 키보드 모니터링

[그림 380]  현재 활성화된 프로세스 정보 확인
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[그림 381] 입력 키 확인 

키로깅을 하기 위해 SetWindowsHookEx를 사용해 키보드를 입력을 모니터링하고 현재 활성화된 

프로세스의 정보를 가져온다. 또한, 제목 표시줄의 text를 가져온 오고 눌린 키를 확인하여 

A.C.A.a에 계속해서 추가한다.

Timer 2

[그림 382] 화면 캡처

화면 캡처의 기능을 하기 위해 스크린의 크기를 구하고 bitmap을 만들어 해당 비트맵에 

이미지를 저장한다. 이후 메모리 스트림을 생성하여 비트맵 값을 메모리에 저장하고 Timer 

2는 tor, smtp, discord, http의 방식으로 데이터를 전송하며 tor를 제외한 나머지 전송 방

식에서는 이미지 형식으로 전송한다.
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Timer 3

[그림 383] 키로깅 지속

키로깅 동작을 하는 경우 Timer 3는 30초 간격으로 실행되며 키보드 입력값을 검사한다.
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분석� 개요
해당 악성코드는 암호화폐 가격이 폭등한 2020년경 등장한 인포스틸러로 감염자

의 브라우저 정보와 기기 정보, 암호화폐 지갑을 탈취하여 전송하고 악성 c2서버

를 통해 추가 악성코드를 드랍하는 구조를 가진다.

[그림 384] 출처 : freepik

파일� 정보

6 Cryptbot

Name Cryptbot

Type Exe 실행� 파일

Behavior Infostealer

MD5 2626e0990d2db399b35b6e357fd53ed1

TimeStamp 2020-06-06
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동작� 과정

[그림 385] cryptbot 동작 과정
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상세� 분석

메모리� 할당� 후� 악성코드� 생성

[그림 386] 첫 번째 write 작업

[그림 387] 두 번째 write 작업

[그림 388] sandbox 감지
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[그림 389] 세 번째 write 작업

해당 악성코드는 실행시 총 3번의 메모리 할당과 코드 입력 작업을 통해 최종

악성코드를 생성한다.
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보안솔루션� 우회

[그림 390] 보안 솔루션 존재여부 확인

[그림 391] 적합기기인지 확인

GetFileAttributes()를 통해 보안 솔루션인 AVAST Software와 AVG의 존재여부를 확인 후 

존재한다면 탐지를 회피하기 위해 약 25~29초 랜덤시간동안 sleep한다.

또한 디스플레이 모니터의 화면 너비와 시스템의 논리 프로세서 수를 통해 적절한 감염대상 

기기인지 확인한다.
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탈취정보� 저장을� 위한� 디렉토리� 생성

생성 디렉토리 명

%Temp%\랜덤\_Files

%Temp%\랜덤\_Files\_Files

%Temp%\랜덤\_Files\_Cookies

%Temp%\랜덤\_Files\_Wallet

[표 70] 생성되는 디렉토리 명(_Files)

생성 디렉토리 명

%Temp%\랜덤\files_

%Temp%\랜덤\files_\files

%Temp%\랜덤\files_\cookies

%Temp%\랜덤\files_\cryptcurrency

[표 71] 생성되는 디렉토리 명(files_)

Createfile()를 통해 Temp\랜덤 하위에 향후 탈취한 정보를 저장할 디렉토리를  생성한다.

탈취한 정보를 _Files 디렉토리와 files_ 디렉토리에 중복하여 저장하는 것이 특징이다.
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브라우저� 정보� 저장� 디렉토리� 탈취

브라우저 복사대상 디렉토리 복사위치

chrome

%LocalAppData%\Local\Google\Chrome\User 

Data\Default\Login Data

% T e m p % \ 랜 덤 \ 랜

덤.tmp

%LocalAppData%\Local\Google\Chrome\User 

Data\Default\Cookies

% T e m p % \ 랜 덤 \ 랜

덤.tmp

%LocalAppData%\Local\Google\Chrome\User 

Data\Default\Web Data

% T e m p % \ 랜 덤 \ 랜

덤.tmp

%LocalAppData%\Local\Google\Chrome\User 

Data\Profile 1\Login Data

% T e m p % \ 랜 덤 \ 랜

덤.tmp

%LocalAppData%\Local\Google\Chrome\User 

Data\Profile 1\Cookies

% T e m p % \ 랜 덤 \ 랜

덤.tmp

%LocalAppData%\Local\Google\Chrome\User 

Data\Profile 1\Web Data

% T e m p % \ 랜 덤 \ 랜

덤.tmp

opera

% L o c a l A p p D a t a % \ R o a m i n g \ O p e r a 

Software\Opera Stable\Login Data

% T e m p % \ 랜 덤 \ 랜

덤.tmp

% L o c a l A p p D a t a % \ R o a m i n g \ O p e r a 

Software\Opera Stable\Cookies

% T e m p % \ 랜 덤 \ 랜

덤.tmp

% L o c a l A p p D a t a % \ R o a m i n g \ O p e r a 

Software\Opera Stable\LCookies

% T e m p % \ 랜 덤 \ 랜

덤.tmp

firefox

%LocalAppData%\Roaming\Mozilla\Firefox\cook

ies.sqlite

% T e m p % \ 랜 덤 \ 랜

덤.tmp

%LocalAppData%\Roaming\Mozilla\Firefox\form

history.sqlite

% T e m p % \ 랜 덤 \ 랜

덤.tmp

[표 72] 복사대상 브라우저 디렉토리

브라우저에 관한 정보가 저장된 디렉토리를 CopyFile()을 통해 Temp\랜덤 하위에 복사하여 

탈취한다.
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브라우저� 정보� 저장� 파일로부터� 사용자� 정보� 탈취

[그림 395] Local State 파일을 메모리에 매핑

[그림 396] 매핑된 Local State 파일 내용 복호화

[그림 397] 탈취한 password를 저장할 파일 open

[그림 398] 탈취한 password를 open한 파일에 저장
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[그림 399] cookie 정보를 탈취하여 파일에 저장

[그림 400] 날짜, 시간 정보를 탈취하여 파일에 저장
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[그림 401] forms 정보를 탈취하여 파일에 저장

암호화된 브라우저의 Local State 파일을 CryptUnprotectData()를 통해 복호화하여

password, cookie, CC, forms 정보를 읽어 각각 정보 탈취용 파일에 기록한다.

위와 유사한 루틴으로 탈취하는 각 브라우저의 정보는 아래 표와 같다.
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브라우저 정보획득 파일 획득정보 획득 정보 저장 파일

chrome

%LocalAppData%\Local\

Google\Chrome\User 

Data\Local State

비밀번호
%Temp%\(랜덤)\_Files\_AllPasswords_list.txt

%Temp%\(랜덤)\files_\passwords.txt

쿠키

%Temp%\(랜덤)\_Files\_Cookies

\google_chrome_new.txt

%Temp%\(랜덤)\files_\_Cookies

\google_chrome_new.txt

%Temp%\(랜덤)\_Files\_AllCookies_list.txt

%Temp%\(랜덤)\files_\_AllCookies_list.txt

CC
%Temp%\(랜덤)\_Files\_All_CC_list.txt

%Temp%\(랜덤)\files_\cc.txt

form
%Temp%\(랜덤)\_Files\_AllForms_list.txt

%Temp%\(랜덤)\files_\forms.txt

opera

%LocalAppData%\Roami

ng\Opera Software

\Opera Stable

\Local State

비밀번호
%Temp%\(랜덤)\_Files\_AllPasswords_list.txt

%Temp%\(랜덤)\files_\passwords.txt

쿠키

%Temp%\(랜덤)\_Files\_Cookies

\google_chrome_new.txt

%Temp%\(랜덤)\files_\_Cookies

\google_chrome_new.txt

%Temp%\(랜덤)\_Files\_AllCookies_list.txt

%Temp%\(랜덤)\files_\_AllCookies_list.txt

CC
%Temp%\(랜덤)\_Files\_All_CC_list.txt

%Temp%\(랜덤)\files_\cc.txt

form
%Temp%\(랜덤)\_Files\_AllForms_list.txt

%Temp%\(랜덤)\files_\forms.txt

firefox

%LocalAppData%\Roami

ng\(?)\Mozilla\Firefox\(

?)\logins.json

비밀번호

%Temp%\(랜덤)\_Files\_AllPasswords_list.txt

%Temp%\(랜덤)\files_\passwords.txt

%LocalAppData%\Roami

ng\(?)\Mozilla\Firefox\(

?)\signons.sqlite

(logins.json가 존재하지

않을 경우)

비밀번호

%Temp%\(랜덤)\_Files\_AllPasswords_list.txt

%Temp%\(랜덤)\files_\passwords.txt

%LocalAppData%\Roami

ng\Mozilla\Firefox\cook

ies.sqlite

쿠키

%Temp%\_Files\_Cookies\mozilla_firefox.txt

%Temp%\files_\_cookies\mozilla_firefox.txt

%Temp%\랜덤\_Files\_AllCookies_list.txt

%Temp%\랜덤\files_\cookies.txt

%LocalAppData%\Roami

ng\Mozilla\Firefox\form

history.sqlite

form

%Temp%\(랜덤)\_Files\_AllForms_list.txt

%Temp%\(랜덤)\files_\forms.txt

[표 73] 브라우저별 정보탈취 대상 및 탈취정보 저장 경로
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wallet.bat 파일� 탈취

[그림 405] wallet.bat 파일을 발견할 경우 복사

[그림 406] 행위의 흔적을 log파일에 기록

%USERPROFILE% 하위를 재귀를 통해 wallet.bat파일이 존재하는지 검색하고 존재한다면 

%temp%\랜덤\_Files\_Wallet\랜덤4자리int_로 복사한다.

복사후 파일이 복사된 파일명(XXXX_)과 wallet.bat파일이 본래 존재하던 절대경로를 

log.txt파일에 기록한다.
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암호화폐� 지갑� 탈취

[그림 407] 암호화폐 지갑 관련 디렉토리 복사

[그림 408] 암호화폐 지갑 관련 디렉토리 복사

복사 대상 디렉토리 복사 위치

%USERPROFILE%\AppData\Roaming\Jaxx %Temp%\랜덤\_Files\_Wallet\Jaxx

%USERPROFILE%\AppData\Roaming\Exodus %Temp%\랜덤\_Files\_Wallet\Exodus

%USERPROFILE%\AppData\Roaming\MultiBitHD %Temp%\랜덤\_Files\_Wallet\MultiBitHD

%USERPROFILE%\Documents\Monero %Temp%\랜덤\_Files\_Wallet\Monero

%USERPROFILE%\AppData\Roaming\Exodus Eden %Temp%\랜덤\_Files\_Wallet\Exodus Eden

%USERPROFILE%\AppData\Roaming\Electrum

\wallets
%Temp%\랜덤\_Files\_Wallet\Electrum\wallets

%USERPROFILE%\AppData\Roaming\Electrum-btcp

\wallets

%Temp%\랜덤\_Files\_Wallet\Electrum-btcp

\wallets

%USERPROFILE%\AppData\Roaming\ElectronCash\

wallets

%Temp%\랜덤\_Files\_Wallet\ElectronCash

\wallets

%USERPROFILE%\AppData\Roaming

\com.liberty.jaxx
%Temp%\랜덤\_Files\_Wallet\com.liberty.jaxx

%APPDATA%\Atomic %Temp%\랜덤\_Files\_Wallet\Atomic

%APPDATA%\waves-client %Temp%\랜덤\_Files\_Wallet\waves-client

[표 74] 복사 대상 암호화폐 지갑 관련 디렉토리(_Files)

복사 대상 디렉토리 복사 위치

%USERPROFILE%\AppData\Roaming\Jaxx %Temp%\랜덤\files_\cryptocurrencyt\Jaxx

%USERPROFILE%\AppData\Roaming\Exodus %Temp%\랜덤\files_\cryptocurrency\Exodus

%USERPROFILE%\AppData\Roaming\MultiBitHD %Temp%\랜덤\files_\cryptocurrency\MultiBitHD

%USERPROFILE%\Documents\Monero %Temp%\랜덤\files_\cryptocurrency\Monero

%USERPROFILE%\AppData\Roaming\Exodus Eden %Temp%\랜덤\files_\cryptocurrency\Exodus Eden

%USERPROFILE%\AppData\Roaming\Electrum

\wallets

%Temp%\랜덤\files_\cryptocurrency\Electrum

\wallets

%USERPROFILE%\AppData\Roaming

\Electrum-btcp\wallets

%Temp%\랜덤\files_\cryptocurrency

\Electrum-btcp\wallets

%USERPROFILE%\AppData\Roaming\ElectronCash\

wallets

%Temp%\랜덤\files_\cryptocurrency\ElectronCash

\wallets

%USERPROFILE%\AppData\Roaming

\com.liberty.jaxx

%Temp%\랜덤\files_\cryptocurrency

\com.liberty.jaxx

%APPDATA%\Atomic %Temp%\랜덤\files_\cryptocurrency\Atomic

%APPDATA%\waves-client %Temp%\랜덤\files_\cryptocurrency\waves-client

[표 75] 복사 대상 암호화폐 지갑 관련 디렉토리(files_)
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데스크� 창� 캡쳐� 후� 저장

[그림 409] 현재 데스크탑 창에 대한 비트맵 개체 생성

[그림 410] 비트맵 이미지를 .jpeg 파일로 저장

[그림 411] 위의 스크린샷을 files_ 하위에도 복사
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[그림 412] 생성된 데스크탑 화면 캡쳐본(_Files)

[그림 413] 생성된 데스크탑 화면 캡쳐본(files_)

데스크탑 창에 대한 핸들과 DC를 검색하고 이를 이용해 데스크탑 창에 대한 비트맵 개체를 

생성한다. 

이후 생성한 비트맵 이미지를 %Temp%랜덤\_Files\_Screen_Desktop.jpeg 파일로 저장하고 

이를 %Temp%랜덤\files_\screenshot.jpeg 파일로 복사한다.
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감염된� 시스템� 정보� 탈취

획득 방법 획득 정보
GetModuleFileNameW(0) 현 프로세스의 이미지 파일 경로

RegQueryValueExW(), 값:ProductName의 데이터 윈도우 제품 이름

RegQueryValueExW(), 값:CurrentBuildNumber의 

데이터
메이저 빌드 버전

RegQueryValueExW(), 값:ReleaseId의 데이터 현 시스템의 ReleaseId

GetFileAttributesW(%WINDIR%\SysWOW64) 비트수(32bit or 64bit)

GetUserDefaultLocaleName() 사용자 기본 로케일 이름

GetKeyboardLayoutList(), GetLocaleInfoW() 키보드 언어

__getgmtimebuf()
Local Date and Time: %Y-%m-%d %X 형식의 시간

UTC: %z 형식의 시간

GetUserNameW() 현재 사용자의 이름

GetComputerNameW() 로컬 컴퓨터의 NetBIOS 이름

RegQueryValueExW(), 값:ProcessorNameString의 

데이터
프로세서 이름

RegQueryValueExW(), 값:DriverDesc의 데이터 비디오카드 이름

GetSystemMetrics(0) 기본 디스플레이 모니터의 화면 너비(픽셀)

GetSystemMetrics(1) 기본 디스플레이 모니터의 화면 높이(픽셀)

GetSystemInfo()
메모리 렘

GlobalMemoryStatusEx()

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windo

ws\CurrentVersion\Uninstall 하위 키의

RegQueryValueExW(), 값:DisplayName 의 데이터

프로그램 추가/제거에 나타나는 프로그램 명

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windo

ws\CurrentVersion\Uninstall 하위 키의

RegQueryValueExW(), 값:DisplayVersion 의 데이터

프로그램 추가/제거에 나타나는 프로그램 버전

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Wind

ows\CurrentVersion\Uninstall 하위 키의

DisplayName 의 데이터

프로그램 추가/제거에 나타나는 프로그램 명

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Wind

ows\CurrentVersion\Uninstall 하위 키의

DisplayVersion 의 데이터

프로그램 추가/제거에 나타나는 프로그램 버전

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node

\Microsoft\Windows\CurrentVersion\Uninstall 하위 

키의 DisplayName 의 데이터

프로그램 추가/제거에 나타나는 프로그램 명

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node

\Microsoft\Windows\CurrentVersion\Uninstall 하위 

키의 DisplayVersion 의 데이터

프로그램 추가/제거에 나타나는 프로그램 버전

[표 76] 감염 시스템으로부터 획득하는 정보

감염된 시스템으로부터 위 표의 정보를 획득하여 

%Temp\랜덤\_Files\system_info.txt에 저장하고 동일한 루틴을 통해 

%Temp\랜덤\files_\system_info.txt에도 저장한다.
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지금까지� 생성한� 파일� 내용을� 압축하여� zip파일� 생성

[그림 414] 빈 랜덤.zip파일 생성

[그림 415] 생성된 랜덤.zip파일

[그림 416] zip파일에 헤더 입력, 압축(일부캡쳐)

[그림 417] 압축완료된 랜덤.zip

%Temp%\랜덤\_Files 디렉토리의 하위 파일을 내부 함수를 통해 압축한 랜덤.zip파일을 

%Temp%\랜덤 하위에 생성한다. 
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생성한� zip파일을� 악성� c2서버로� 전송

[그림 418] 랜덤.zip파일 데이터를 메모리에 저장

[그림 419] C2 서버와 http통신 연결

[그림 420] leribis02.top에 전송되는 요청

leribis02.top host와 80번 포트로 http통신을 연결하고 HttpSendRequest()를 통해 

위에서 생성한 랜덤.zip파일의 데이터를 전송한다. 

이후 위와 동일한 루틴을 통해 %Temp%\랜덤\files_ 디렉토리의 하위 파일을

압축한 랜덤.zip파일을 생성 후 해당 파일은 moraffdd04.top host에 전송한다.
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악성� c2서버로부터� 악성코드� 드랍� 후� 실행

[그림 421] 악성 C2서버로부터 악성코드 다운로드, 실행

[그림 422] cmd 명령 실행

[그림 423] 프로세스 종료

http://fsdvddrttload02.top/download.php?file=lv.exe로부터 받은 데이터를 %Temp%\\File2.exe

파일을 생성하여 저장하고 cmd를 통해 실행한다.(c2서버 연결 불가)

이후 cmd명령어를 통해 %Temp%\랜덤 디렉토리와 호출자 프로세스의 파일을 

삭제하고 프로세스를 종료한다.
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Mitre ATT&CK

Execution
Defense 

Evasion
Discovery

Command and 

control
Exfiltration

User Execution

(Malcious File)

Virtualization/S

andbox Evasion

File and 

Derectory 

Discobery

web protocols

Exfiltration 

Over 

Alternative 

Protocol

Software 

Discovery

System 

information 

Discobery

[표 77] Mitre ATT&CK
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